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Résumeé

Cette thése, intitulée "Les gardiens de la blockchain : comment intégrer la récupération sociale
dans les wallets", explore la conception d’'un mécanisme pour la récupération de portefeuilles
numeériques en cas de vol ou de perte. Le systeme proposé repose sur de la récupération
sociale, utilisant des entités de confiance appelées gardiens. Ce projet s’inscrit dans le contexte
croissant de I'adoption des technologies de la blockchain et des portefeuilles numériques, en
répondant aux défis liés a la sécurité et a la continuité d’acces aux actifs numériques.

La recherche s’est concentrée sur le développement de smart contracts en Solidity sur la
plateforme Ethereum. Une analyse exhaustive des méthodes existantes de récupération de clés
a été réalisée, suivie de la création d’'un smart contract jouant le réle de wallet. Ce wallet est
congu pour étre récupérable en cas de perte de I'acces a la clé privée, grace a l'intervention des
gardiens. Les solutions proposées visent a garantir un haut niveau de sécurité et d’anonymat
pour les utilisateurs lors des opérations de récupération de clés.

Mots clés : blockchain, portefeuille numérique, récupération sociale, gardiens, sécurité,
anonymat, smart contract, solidity, ethereum, méthodes de récupération de clés
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1 Introduction

1.1 Contexte

Ce travail de Bachelor s’inscrit dans le cadre d’'un projet de recherche intitulé "Smart Wal-
let Architecture Guaranteeing Anonymity During Social Key Recovery Operations”. Dans un
contexte ou les technologies de la blockchain et des portefeuilles numériques prennent une
place de plus en plus prépondérante, I'objectif principal de cette recherche est de concevoir
un portefeuille numérique récupérable. Ce portefeuille doit pouvoir étre reconstruit de maniére
sécurisée et anonyme en cas de vol ou de perte, répondant ainsi a une problématique cruciale
de sécurité et de continuité d’acces aux actifs numeériques.

Avec I'accroissement des recherches et des applications visant a créer des identités élec-
troniques sécurisées, il devient impératif de développer des solutions de récupération de clés
efficaces et respectueuses de 'anonymat des utilisateurs. Ce projet s’inscrit dans cette dyna-
mique en cherchant a garantir que les opérations de récupération de clés puissent étre menées
sans compromettre la confidentialité des utilisateurs.

1.2 Objectifs

Le principal objectif de cette thése est de développer un portefeuille numérique capable de
réaliser des transactions financiéres tout en permettant la modification de la clé privée via un
mécanisme de social recovery. Ce mécanisme repose sur I'utilisation de gardiens, qui sont des
entités ou des personnes de confiance désignées pour aider a la récupération de la clé privée en
cas de besoin. Cela implique la création d’'un systeme sécurisé et anonyme pour la récupération
des clés, assurant ainsi la continuité de I'accés aux actifs numériques sans compromettre la
sécurité ou la confidentialité des utilisateurs.

1.3 Sujet traité

Cette recherche se concentre sur la création de smart contracts en Solidity sur la plateforme
Ethereum. Lobjectif est d’explorer et de développer des solutions innovantes pour la gestion et
la récupération des clés privées, en s’appuyant sur les capacités de programmation de la block-
chain Ethereum. Les smart contracts permettront d’automatiser les processus de récupération
de clés et de garantir leur sécurité et leur anonymat.
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1.4 Méthodologie

Pour mener a bien cette recherche, une compréhension approfondie des smart contracts est
cruciale, ainsi qu’une exploration des diverses méthodes de récupération de clés existantes. Une
revue exhaustive de I'état de I'art sera réalisée, couvrant les solutions actuelles et les recherches
en cours dans le domaine de la récupération de clés et de la gestion des portefeuilles numériques.
Cette revue sera complétée par une formation continue sur les technologies associées, afin de
rester a jour avec les derniéres avancées dans ce domaine en constante évolution.

1.5 Environnement de travail

Lenvironnement de recherche inclura l'utilisation de différents portefeuilles numériques avec
des clés privées pour effectuer une variété de tests pratiques. Lutilisation de Visual Studio
Code sera nécessaire pour créer et exécuter les scriptes afin de déployer des smart contracts
sur la plateforme Ethereum. Cette configuration technique permettra de développer, tester et
valider les solutions proposées dans un cadre pratique et sécurisé. Les tests couvriront divers
scénarios de récupération de clés, garantissant que les solutions développées sont robustes,
sécurisées et respectueuses de I'anonymat des utilisateurs.



2 Preésentation des concepts
et des technologies

2.1 Blockchain

La blockchain est un registre de données décentralisé. Sa force réside dans I'impossibilité de
modifier les données facilement, ce qui garantit leur intégrité et leur sécurité. Dans ce travail, il
est crucial de bien comprendre la gestion des adresses. (HELBIG, 2019)

Il existe deux types d’adresses : les adresses de portefeuille (wallet addresses) et les adresses
de contrat (contract addresses).

Les adresses de portefeuille sont associées a une clé privée qui permet de signer les
transactions effectuées. Ces adresses sont utilisées par les portefeuilles pour effectuer des
transactions sur la blockchain (SERAH, 2023 ; ALCHEMY, 2023a).

Les adresses de contrat, quant a elles, sont associées a des contrats intelligents (smart
contracts). Elles n’ont pas de clé privée, car elles représentent du code qui s’exécute de maniere
autonome sur la blockchain (SERAH, 2023 ; ALCHEMY, 2023a).

2.2 Wallet

Un wallet, ou portefeuille électronique, est un logiciel permettant d’effectuer des transactions
sur la blockchain. Il permet aux utilisateurs de stocker, recevoir et envoyer des cryptomonnaies
ainsi que d’autres actifs numériques. Le portefeuille électronique contient une clé privée, qui
est une information cruciale nécessaire pour signer les transactions et prouver la propriété des
actifs. La sécurité de cette clé privée est essentielle : si elle est perdue ou compromise, I'acces
aux fonds et aux données stockées dans le portefeuille est également perdu, entrainant une
perte irréversible des actifs numériques (HELBIG, 2019).

Il existe deux types principaux de portefeuilles : les portefeuilles chauds (hot wallets) et les
stockages froids (cold storages).

Portefeuille chaud : Un portefeuille chaud est connecté a Internet, ce qui permet aux utilisa-
teurs d’effectuer des transactions directement sur la blockchain de maniére rapide et pratique.
Cependant, cette accessibilité accrue présente un risque plus élevé de compromission, car la
clé privée est exposée aux menaces en ligne telles que les attaques de pirates informatiques
(HELBIG, 2019).
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Stockage froid : Un stockage froid stocke la clé privée hors ligne, minimisant ainsi le risque
d’exposition a Internet et aux cyberattaques. Les portefeuilles froids comprennent des dispositifs
matériels (hardware wallets), des portefeuilles papier (paper wallets) et d’autres formes de
stockage physique. Bien que ce type de portefeuille offre une sécurité supérieure, il est moins
pratique pour les transactions fréquentes, car la clé privée doit étre accessible physiquement
pour signer une transaction (HELBIG, 2019).

2.3 Smart Contract

Un smart contract est un morceau de code déployé sur la blockchain qui peut étre exécuté
de maniére autonome. Il est généralement utilisé grace a un portefeuille standard ou un autre
smart contract. |l est possible d’écrire des smart contracts, par exemple, en Solidity ou en Rust
(IBM, 2021 ; ETHEREUM, 2024c; HAFZA, 2024).

Solidity est un langage qui a eu sa premiére version en 2014 qui est influencé par Python,
C++, et JavaScript. C’est un langage spécialisé pour écrire des smart contracts, largement
utilisé sur la blockchain Ethereum (WIKIPEDIA, 2024b).

Rust, quant a lui, est un langage plus ancien (2006), inspiré de C mais avec une gestion
avancée de la mémoire. Il est également utilisé pour créer des smart contracts, notamment sur
des blockchains comme Solana et Secret Network (WIKIPEDIA, 2024c).

2.4 Les gardiens

Les gardiens sont des personnes, des dispositifs matériels ou des entités de confiance
désignés par l'utilisateur pour I'assister dans la récupération de I'acces a ses données en cas
de besoin. Pour garantir une sécurité optimale, il est recommandé que les gardiens choisis ne
se connaissent pas entre eux. En effet, la récupération des accés nécessite la collaboration de
plusieurs gardiens, ce qui complique une éventuelle conspiration si ces derniers ne sont pas en
contact (FLAYDEM, 2023Db).

Il est crucial de désigner plusieurs gardiens, car c’est leur action concertée qui permet au
détenteur de récupérer ses acces. Si les gardiens se connaissaient, ils pourraient potentiellement
conspirer contre le propriétaire principal et usurper ses droits. Pour cette raison, il est essentiel
que les gardiens restent anonymes et conservent leur anonymat tout au long du processus. |l
faut bien que leur anonymat soit conservé pour éviter les attaque de type Social engineering. |l
s’agit d’une attaque qui cible les gardiens en se faisant passé pour le propriétaire et demande le
changement de propriétaire (FLAYDEM, 2023b).



3 | Etat de I’art

3.1 Introduction

Deux principales méthodes ont été identifiées pour ce travail. Premieérement, I'utilisation de
portefeuilles intelligents (smart wallets) qui gérent les actifs d’'un compte et autorisent certaines
adresses a interagir avec eux. Deuxiemement, la création d’'un portefeuille basé sur le Calcul
Multipartite Sécurisé (MPC), permettant de stocker plusieurs fragments de clé différents et de
signer les transactions sans jamais reconstruire & un endroit la clé principal.

3.2 Wallet MPC

Les wallets basés sur le Calcul Multipartite Sécurisé (MPC) visent a diviser la clé privée
en plusieurs fragments ou parts. Ces fragments sont distribués entre différentes entités, de
sorte que la clé privée compléte ne peut étre reconstruite. Cette méthode permet d’effectuer
des transactions sans qu’aucune entité individuelle ne posséde l'intégralité de la clé privée,
augmentant ainsi la sécurité. La figure 3.1 illustre la fragmentation de la clé. Il est aussi possible
de directement la fragmenté sans jamais connaitre la clé principale. Cette illustration ne montre
qu’un cas d’utilisation (FLAYDEM, 2023a; FIREBLOCKS, 2024).

User Master-key

Sub-keys

FIGURE 3.1 — Schéma de la fragmentation de clé dans un wallet MPC

Source : FLAYDEM, 2023a

Lobjectif principal de cette approche est de permettre d’utiliser les clés afin de réaliser des
transactions sans que les différentes entités impliquées ne puissent accéder individuellement a
la clé complete. Cela garantit que méme si certaines entités sont compromises, la clé privée
reste protégée (FLAYDEM, 2023a; FIREBLOCKS, 2024).
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3.3 Utilisation des wallets basés sur MPC

Actuellement, plusieurs plateformes exploitent le concept du wallet MPC (Multi-Party Compu-
tation). Par exemple, Zengo, Coinbase, et Dfns utilisent chacune cette technologie pour offrir
des solutions de gestion de portefeuilles numériques plus sécurisées.

Zengo met en avant la sécurité de son service, affirmant que son systéme est inviolable
grace au MPC. Cependant, il convient de noter qu’aucune solution n’est proposée pour changer
I'accés en cas de compromission de la clé principale. De son c6té, Coinbase permet d’intégrer
leur wallet dans des applications et, a l'instar de Zengo, assure que les clés sont inviolables
grace au MPC. Quant a Dfns, elle propose une API facile a utiliser, avec la possibilité de tester
gratuitement. Ce logiciel utilise la signature a seuil (Threshold Signature Scheme, TSS) comme
méthode de MPC (ZENGO, 2024 ; COINBASE, 2024a; DFNS, 2024).

En résumé, les wallets basés sur le MPC offrent une méthode avancée et sécurisée pour
la gestion des clés privées, répartissant ainsi le risque et améliorant la résilience contre les
compromissions potentielles.

3.4 NFT

Les Non-Fungible Tokens (NFT) sont des jetons numériques uniques et non interchangeables,
principalement utilisés comme certificats d’authenticité dans divers domaines. Sur la blockchain
Ethereum, les NFT sont régis par les protocoles ERC-721 et ERC-1155, qui définissent les
normes pour les smart contracts associés a ces actifs (WIKIPEDIA, 2024a ; WARDZALA, 2023;
LERoOuUX, 2023).

Depuis leur apparition, les NFT ont évolué pour s’adapter a des usages de plus en plus variés.
Par exemple, les NFT dynamiques ont récemment fait leur apparition. Ces jetons peuvent chan-
ger de caractéristiques en fonction de conditions prédéfinies, comme des événements externes
ou des interactions spécifiques, ouvrant ainsi de nouvelles possibilités d’application, notamment
dans les jeux vidéo ou les objets de collection évolutifs (WIKIPEDIA, 2024a; WARDZALA, 2023 ;
LEROUX, 2023).

Parmi les principales applications actuelles des NFT (WIKIPEDIA, 2024a; WARDZALA, 2023;
LEROUX, 2023), on peut citer :

— Art numérique : Les NFT permettent de monétiser des ceuvres d’art numériques en
certifiant leur authenticité et leur propriété. lls offrent ainsi aux artistes une nouvelle
maniere de vendre et de protéger leurs créations.

— Immobilier virtuel : Dans les métavers, les NFT servent a acheter et vendre des propriétés
virtuelles, offrant ainsi un moyen sécurisé de gérer les transactions immobiliéres dans des
environnements numériques.


https://zengo.com/
https://www.coinbase.com/fr
https://www.dfns.co/

3.5 Soulbound Token

— Licences et brevets : Les NFT peuvent représenter des licences ou des brevets, simpli-
fiant leur transmission et leur gestion tout en assurant une tragabilité accrue.

— Jeux vidéo : Dans 'univers des jeux vidéo, les NFT permettent de posséder des objets
virtuels ou des éléments de jeu, conférant aux joueurs une véritable propriété de leurs
biens numériques.

Lun des principaux avantages des NFT réside dans leur caractére unique et leur capacité a
conserver leur valeur dans le temps. Cependant, leur transférabilité peut poser des défis pour
certaines applications, comme la certification de données personnelles, ou 'immuabilité et la
non-transférabilité sont essentielles (WIKIPEDIA, 2024a; WARDZALA, 2023 ; LEROUX, 2023).

3.5 Soulbound Token

Les Soulbound Tokens (SBT) sont des NFT non transmissibles, ce qui signifie qu’ils ne
peuvent pas étre transférés d’un portefeuille a un autre. Cette caractéristique unique les rend
particulierement adaptés a certaines applications ou I'incapacité de transmettre les tokens est
essentielle pour maintenir I'intégrité des informations associées (BLOCKGAMES, 2023 ; LEDGER,
2023 ; LEARNCRYPTO, 2024).

Parmi les principales utilisations des SBT (BLOCKGAMES, 2023 ; LEDGER, 2023 ; LEARNCRYPTO,
2024), on trouve :

— Certificats de compétence : Les SBT peuvent étre utilisés pour lier des certificats de
compétence a un portefeuille personnel. Par exemple, une université pourrait émettre un
SBT a un diplédmé pour attester de ses qualifications. Ce certificat numérique resterait
toujours attaché au portefeuille du diplémé, garantissant son authenticité et empéchant
toute falsification.

— Dossiers médicaux : Les SBT peuvent également étre utilisés pour lier des dossiers
médicaux a un portefeuille personnel. Cela permettrait aux patients de conserver un
historique médical complet et sécurisé. Les professionnels de la santé pourraient accéder
a ces informations en toute confiance, sachant qu’elles sont authentiques et inaltérables.

— Autres données personnelles : Les SBT peuvent lier toute autre donnée personnelle
nécessitant une attestation de validité et de non-transférabilité, telles que des preuves
d’identité, des dipldmes professionnels ou des licences.

— Gaming : Les SBT peuvent étre gagnés en accomplissant des haut-faits. Ces badges
appartiennent donc au joueur ce qui peut lui permettre des avantages en jeu sur différents
jeux.
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Un autre avantage significatif des SBT est leur systéme de récupération par gardien. En cas
de perte d’acces au portefeuille, le propriétaire peut désigner des gardiens, tels que des amis
de confiance, des membres de la famille ou des institutions, pour aider a récupérer I'acces. Ce
systeme renforce la sécurité et la résilience des portefeuilles utilisant des SBT, car il permet
de restaurer 'accés sans compromettre la sécurité des informations sensibles (BLOCKGAMES,
2023 ; LEDGER, 2023 ; LEARNCRYPTO, 2024).

3.6 Smart Wallet

Un smart wallet est un portefeuille décentralisé basé sur des smart contracts.

Dans notre contexte, les smart wallets sont particulierement innovants car ils permettent de
déployer du code sur une adresse non associée a une clé privée. Ce code, intégré dans un
smart contract, peut interagir directement avec la blockchain, par exemple pour recevoir ou
envoyer des fonds. Une caractéristique distinctive de ces portefeuilles est la possibilité de définir
par code une adresse propriétaire distincte, autorisée a effectuer certaines actions prédéfinies
(SANKRIT K, 2024).

Laspect le plus novateur réside dans la capacité de modifier dynamiquement le propriétaire
de l'adresse, permettant ainsi a une nouvelle adresse de gérer les fonds détenus par le smart
contract. Cette fonctionnalité assure un haut niveau de flexibilité tout en maintenant la sécurité
et la décentralisation du portefeuille (SANKRIT K, 2024).

En pratique, ces portefeuilles peuvent exécuter des transactions financiéres en suivant
les instructions programmeées dans le smart contract. Par exemple, ils peuvent accorder des
permissions spécifiques a certaines adresses pour réaliser des transactions ou modifier les
droits d’accés. La possibilité de transférer la gestion des fonds a une autre adresse est une
fonctionnalité clé, assurant une continuité sécurisée et décentralisée (SANKRIT K, 2024).

3.7 Utilisation des Smart Wallets

Actuellement, plusieurs plateformes permettent déja de créer et de gérer des portefeuilles via
des smart contracts. Par exemple , on retrouve Safe (anciennement Gnosis Safe), Coinbase et
Soul Wallet

Safe permet de créer un smart wallet pour effectuer des transactions avec signature multiple.
Cependant, un inconvénient de ce portefeuille réside dans le fait que les frais de transaction
sont relativement élevés par rapport a d’autres solutions. Pour les développeurs, Safe offre une
section dédiée leur permettant de concevoir des applications sur des comptes décentralisés.
Le portefeuille integre également le module Safe RecoveryHub, qui facilite la récupération du
portefeuille. En plus de la récupération sociale, diverses méthodes alternatives peuvent étre
mises en place. |l est par ailleurs possible de créer des applications personnalisées basées sur
cette technologie (MIGUEL, 2024 ; SAFE ECOSYSTEM FOUNDATION, 2024 ; SAFE, 2023).


https://safe.global/
https://www.coinbase.com/fr/wallet/smart-wallet
https://www.soulwallet.io/

3.8 Smart wallet vs MPC wallet

Coinbase est principalement connue pour sa plateforme d’échange, ainsi que pour son porte-
feuille standard. Cependant, ils ont récemment introduit une nouveauté : le smart wallet, qui sera
intégré dans le future a Coinbase Wallet. Ce nouveau développement simplifie 'utilisation des
portefeuilles pour le grand public tout en réduisant les colts de transaction, qui pouvaient varier
en fonction de la charge sur le réseau. Ce smart wallet utilise une combinaison d’authentification
biométrique et de techniques de sécurité avancées pour accéder au portefeuille. Le projet
implémente également le standard ERC-4337. Ce développement se présente sous la forme
d’une bibliothéque disponible pour les développeurs souhaitant intégrer les smart wallets dans
leurs applications (RABBITCOIN, 2024 ; PORCELLI, 2024 ; COINBASE, 2024c).

Soul Wallet est un smart wallet open-source disponible sur GitHub, qui prend en charge la
récupération sociale. Cette solution ne propose pas de librairie pour les développeurs. Mais |l
aborde I'un des défis majeurs des portefeuilles décentralisés en implémentant égallement le
protocole ERC-4337, qui sera détaillé au chapitre 6.3. Bien que Soul Wallet soit actuellement
limité a la blockchain Ethereum et a certaines solutions de seconde couche, il présente un
avantage : la possibilité de régler les frais de transaction en tokens ERC-20, avec des codts
inférieurs a ceux des transactions standard (STRUCK, 2023 ; SouL WALLET, 2024).

Dans les trois exemples que nous avons étudiés, il existe différentes maniéres d’utiliser les
smart contracts pour créer des portefeuilles décentralisés. En effet, certains n’'implémentent pas
la récupération sociale mais utilisent d’autres technologies intéressantes permettant d’accéder
aux portefeuilles. D’autres proposent diverses méthodes de récupération, offrant ainsi a I'utilisa-
teur la possibilité de choisir celle qui lui convient le mieux. Dans le cas de Safe, on constate
que les frais de transaction sont élevés, alors que pour les deux autres solutions, ces frais sont
faibles, voire inexistants. Malheureusement, aucun d’entre eux ne mentionne I'anonymat des
gardiens ou les moyens de récupération.

Pour mieux comparer les outils existants, il est essentiel de comprendre d’abord le fonctionne-
ment de base des smart wallets.

3.8 Smart wallet vs MPC wallet

Dans ce travail, nous analyserons principalement les smart wallets. Etant donné que I'objectif
est de pouvoir modifier la clé privée en cas de vol ou de perte, les smart wallets semblent plus
adaptés. En effet, bien que les MPC wallets rendent le vol de la clé plus difficile, la rotation de
clé est colteuse et pas possible en cas de perte des acces, alors que les smart wallets peuvent
le faire en toute circonstance.
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3.9 Choix de la blockchain

Il existe différentes blockchains sur lesquelles il est possible de développer un smart contract.
Le choix de la blockchain peut influencer le langage de programmation utilisé, ainsi que la
méthode de développement et les caractéristiques du contrat. Plusieurs blockchains ont été
envisagées pour ce projet pour leur compatibilité avec le smart contract, telles que Ethereum,
Polygon, Solana et Secret Network.

3.9.1 Ethereum

Ethereum est une blockchain de référence, largement reconnue pour la gestion de la cryp-
tomonnaie Ether (ETH). En tant que I'une des technologies blockchain les plus connues et
développées, Ethereum se distingue par sa capacité a créer et exécuter des smart contracts
ainsi que des applications décentralisées (dApps) (ETHEREUM, 2024b : ETHEREUM, 2024a).

Lune des forces majeures d’Ethereum réside dans son vaste écosysteme, qui comprend
de nombreuses bibliothéques, des outils de développement variés, et une documentation
abondante. Cette richesse de ressources rend le développement et I'intégration d’applications
sur Ethereum particulierement accessibles, attirant ainsi une large communauté de développeurs
et de projets innovants (ETHEREUM, 2024b : ETHEREUM, 2024a).

De plus Ethereum, c’est beaucoup amélioré ces dernieres années concernant 'impact éner-
gétique. En effet, depuis qu’ils ont passé du proof of work en proof of stack la consommation en
énergie a grandement diminué (ALLISON, 2023).

3.9.2 Polygon

Polygon est une solution de seconde couche seconde couche construite sur Ethereum,
congue pour faciliter le déploiement d’applications décentralisées (dApps). Les tokens natifs
utilisés sur cette blockchain sont appelés MATIC (COINBASE, 2024b ; POLYGON, 2024).

Lun des principaux objectifs de Polygon est de réduire les colts de transaction et d’améliorer
la vitesse des opérations par rapport a Ethereum, tout en maintenant une compatibilité totale
avec I'écosystéme Ethereum. En outre, Polygon met en avant son engagement écologique en
adoptant des pratiques visant a réduire son empreinte carbone, ce qui en fait une option at-
trayante pour les projets soucieux de leur impact environnemental (COINBASE, 2024b ; POLYGON,
2024).

3.9.3 Solana

Solana est une blockchain de haute performance, spécialisée dans la gestion d’'un réseau de
données pour de nombreuses applications décentralisées. Elle se distingue par son expertise
dans le développement de smart contracts, appelés "programs" dans son environnement.
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Une caractéristique notable de Solana est la possibilité d’effectuer des déploiements continus,
similaires a ceux réalisés dans des environnements de développement d’applications classiques,
offrant ainsi une flexibilité accrue pour les développeurs (PICARDO, 2023 ; SOLANA, 2024).

Lobjectif principal de Solana est de maximiser la performance. Grace a une architecture
optimisée, elle permet de traiter un nombre massif de transactions tout en maintenant des
temps de latence tres faibles. Cela rend Solana particulierement adaptée pour les applications
nécessitant une grande vitesse de traitement et une évolutivité sans compromis sur les délais
de validation des transactions (PICARDO, 2023).

3.9.4 Secret Network

Secret Network est une blockchain spécifiquement congue pour offrir un haut niveau de confi-
dentialité. Contrairement a de nombreuses autres blockchains ou les données et transactions
sont généralement visibles par tous, Secret Network assure que méme les smart contracts
restent confidentiels. Cela signifie que les informations sensibles et les transactions privées sont
robustement protégées, ce qui en fait une solution idéale pour les applications nécessitant un
haut degré de confidentialité (STAN, 2022 ; SECRET NETWORK, 2024).

Secret Network est également compatible avec d’autres blockchains, telles qu’Ethereum,
facilitant ainsi I'intégration et l'interopérabilité avec des systemes existants. De plus, un certain
nombre d’applications décentralisées (dApps) ont déja été développées sur cette plateforme,
tirant parti de ses capacités uniques en matiére de confidentialité pour offrir des services
seécurisés et privés (STAN, 2022 ; SECRET NETWORK, 2024).

3.9.5 Comparaison

Pour évaluer les différentes blockchains, nous utiliserons la grille suivante (DEBELLOIR, 2021 ;
FLAYDEM, 2023a; ARTHUR, 2024 ; CHAINSPECT, 2024b ; CHAINSPECT, 2024a) :

11
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Ethereum Polygon Solana Secret
Network

Langage Solidity Solidity Rust Rust
Confidentialité des Faible Moyenne Faible Elevée
smart contracts
Colt des transactions Elevé Faible Trés faible Moyen
Complexité des smart Moyenne Moyenne Elevée Moyenne
contracts
Communauté et Excellente Bonne Bonne Bonne
support
Soutien et Excellente Bonne Bonne Bonne
documentation
Utilisation Moyenne Trés faible Trés faible Faible 2
énergétique
Risque de congestion Elevé Moyen Faible Non disponible

! Ethereum n’a pas de confidentialité native, mais des solutions comme zk-SNARKSs et des
extensions comme Aztec ou Nightfall peuvent ajouter cette fonctionnalité.
2 La mesure dépend de la blockchain de base utilisée

TABLE 3.1 — Grille d’évaluation des blockchains pour un smart contract

Cette grille permet de comparer les différentes blockchains analysées. Il en ressort que, pour
un premier déploiement de smart contract, Ethereum est une option préférée dans le cadre de
ce travail. En effet, c’est I'option qui offre le plus de documentation et de soutien, facilitant ainsi
le déploiement et I'utilisation du smart contract.

De plus, étant donné qu’il s’agit d’'un travail visant a comprendre le fonctionnement et le
potentiel des smart contracts, Ethereum est plus accessible pour une exploration approfondie
en raison de sa popularité et de son adoption généralisée.
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4 Mise en oeuvre

Toute la procédure du chapitre se base sur différentes procédures/documentations trouvées
lors des recherches ( HALPERN, 2021a; HALPERN, 2021b ; de BALASY, 2023 ; TUSHARMAHAJAN,
2023 ; ALCHEMY, 2023b).

4.1 Principe du projet

Le but de ce développement est illustré dans le schéma suivant :

@ @ changement de
@M
@emande de changement
de propriétaire

. @ Utilisation du wallet

Smart Wallet

Propréfaire du =" (1) tiisation du wallet

smart wallet

FIGURE 4.1 — Schéma explicatif du fonctionnement du smart wallet

Source de l'auteur

1. Le propriétaire utilise son smart wallet via son portefeuille principal.

2. Si le propriétaire perd son portefeuille principal ou se le fait voler, il peut bloquer 'accées a
son smart wallet et demander a ses gardiens de transférer la propriété vers un portefeuille
de substitution.

3. Chaque gardien soumet une demande de changement de propriétaire au smart wallet.
Une fois qu’'un nombre suffisant de demandes est validé, le transfert de propriété est
effectué.

4. Le propriétaire peut alors accéder a nouveau a son smart wallet a 'aide du portefeuille de
substitution.

Il est essentiel que les gardiens restent anonymes pour prévenir tout risque de collusion ou
d’ingénierie sociale, comme illustré dans la Figure 4.2.
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@]emande de changement
de propriétaire

3

@ changement de

—— X
I

/\—/ Smert et

Proprietaire du sl principai @ Utilisation du wallet
smart wallet

@Ut\lisation du wallet

Gardiens

- Usurpateur

FIGURE 4.2 — Schéma explicatif du smart wallet en cas d’ingénierie sociale

Source de l'auteur

1. Le propriétaire utilise son smart wallet via son portefeuille principal.

2. Un usurpateur demande aux gardiens de transférer la propriété du smart wallet a 'adresse
de son propre portefeuille.

3. Chaque gardien soumet une demande de changement de propriétaire au smart wallet. La
transaction est validée lorsque le nombre requis de demandes est atteint.

4. Lusurpateur obtient alors I'accés au smart wallet via son propre portefeuille.

On peut voir que si 'usurpateur fait bien son travail les gardiens peuvent facilement le prendre
pour le vrai propriétaire.

4.2 Création de compte

La premiére étape consiste a créer des comptes avec une clé privée. Pour cela, I'extension
MetaMask sera installée. Pour les différents tests a effectuer, quatre comptes seront utilisés :
deux comptes qui se transmettront les droits sur le wallet et deux autres qui joueront le réle de
gardiens.

4.3 Collecte d’ETH de test

Pour déployer le smart contract, il est nécessaire de disposer d’ETH, utilisé pour payer le gas
requis par les transactions sur la blockchain. Ethereum propose des réseaux de test, comme
Sepolia, qui permettent d’obtenir des ETH gratuits pour les tests. Au cours de cette recherche, il
a été nécessaire de récupérer quotidiennement des ETH sur deux sites spécifiques, appelés
faucets. Ces faucets distribuent des ETH de test gratuitement, bien que certains nécessitent
un compte avec des ETH réels pour y accéder. Les demandes de distribution peuvent étre
effectuées toutes les 24 heures.

Les faucets utilisés, car ne nécessitant pas de compte disposant d’ETH réels, sont :
— Sepolia Faucet by Google Cloud Web3
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— Sepolia Faucet Powered by Automata

4.4 Configuration du projet

4.4.1 Création du Projet sur Alchemy

Avant de commencer a programmer notre smart contract, il est nécessaire de créer un compte
sur Alchemy pour créer une application. Cette plateforme sera utilisée pour publier et gérer le
smart contract. Une fois I'application créée, I'onglet network fournit une clé API qui sera utilisée
dans les configurations.

4.4.2 Installation

Ensuite, nous commencgons par créer le projet. Ce projet sera réalisé en JavaScript. Pour cela,
initialisez un projet npm avec la commande suivante :

npm init --yes

Ce projet utilise Hardhat comme environnement de développement. Pour l'installer, utilisez :

npm install --save-dev hardhat

Grace a Hardhat, la création de projet est simplifiée :

npx hardhat

Parmi les options proposées, choisissez un projet vide. Une fois le projet créé, ajoutez
les dossiers suivants : contracts et scripts, qui contiendront respectivement les smart
contracts en Solidity et les scripts d’interaction avec le smart contract.

Ensuite, configurez I'environnement en installant dotenv pour la gestion des variables
d’environnement :

npm install dotenv --save

Dans le fichier . env, ajoutez les lignes suivantes :

API_URL = "https://eth-goerli.alchemyapi.io/v2/[your-api-key]"
PRIVATE_KEY = "[your-metamask-private-key]"

# Clé privée account 1
PRIVATE_KEY_A1 = ""
# Clé privée account 2
PRIVATE_KEY_A2 = ""
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# Clé privée Guardian 1
PRIVATE_KEY_G1 = ""
# Clé privée Guardian 2
PRIVATE_KEY_G2 = ""

MIXER_ADDRESS="0x230f1A8f005D6a62f96eCb03f90CECc3C6DA83dET"

4.4.3 Librairie @nomicfoundation/hardhat-ethers

Ensuite, la librairie @nomicfoundation/hardhat-ethers sera utilisée pour les interac-
tions avec la blockchain et pour compiler et déployer les smart contracts :

npm install --save-dev @nomicfoundation/hardhat-ethers

Il faut maintenant configurer hardhat.config.cjs comme suit :

/*%x @type import('hardhat/config').HardhatUserConfig */
require('dotenv').config();
require("@nomicfoundation/hardhat-ethers");

const { API_URL, PRIVATE_KEY } = process.env;

module.exports = {
solidity: "0.8.24",
defaultNetwork: "sepolia",
networks: {
hardhat: {},
sepolia: {
url: API_URL,
accounts: ["Ox${PRIVATE_KEY}"]

3
}s

Enfin, pour avoir une meilleure idée de la structure du projet, en voici un résumé :
SmartContract
| contracts
tSmartWallet.sol
SmartWalletMixer.sol
| _scripts
app.js
deploy.js
interact.js

menu.js

. _artefacts
L,contracts
L,SmartWallet.sol
L,SmartWallet.dbg.json
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LSmartWallet.json

SmartWalletMixer.sol

kSmartWalletMixer.dbg.json
SmartWalletMixer.json

| _node_modules

| _cache

| _.env

. _hardhat.config.cjs

. _package.json

4.5 Ecriture du Smart Contract

Lécriture du smart contract utilise le langage Solidity. Il est impératif de commencer le
document en spécifiant la version de Solidity utilisée.

pragma solidity >=0.8.24;

Pour créer le smart wallet, deux smart contracts sont utilisés : le premier est le smart wallet lui-
méme et le deuxiéme agit comme créateur de smart contracts et a également un réle de mixer
pour les gardiens demandant un changement de propriétaire, afin de conserver 'anonymat.

Pour mieux comprendre les actions possibles et les entités auxquelles elles s’appliquent, voici
un diagramme de séquence.

Wallet Standard

" Wallet Standard SmartWalletMixer SmartWallet
de gardien

|
——————Création d'un smart Wallet————————— 3

Creation d'une nouvelle instance——»

—Envoie de 'addresse du nouveau smartContract:

Transaction financiére possibl >

' Ajout de Gargien

R

Eloguer le wallet: >

Deniande de changement de propriétair > I

Demands de changement de propriétaire—»

Déblocage du compte

FIGURE 4.3 — Diagramme de séquence fonctionnalité des smart contract

Source de l'auteur

17



34
35
36
37
38

15
16
17
18

28

7
78
79
80
81
82
83
84
85
86
87
88
89
90

Chapitre 4. Mise en oeuvre

Le smart wallet contient les transactions de base pour recevoir de I'argent, envoyer de I'argent
et consulter le montant disponible. Pour I'envoi d’argent, un modificateur vérifie que c’est bien
le propriétaire qui effectue la requéte et que le contrat n’est pas bloqué. Le propriétaire peut
bloquer le contrat en attendant le changement de son adresse :

modifier onlyOwner () {
require(msg.sender == owner, "Only owner can call this function");
require(!isBlocked, "This smart wallet is blocked");

-

Ensuite, il y a les transactions permettant de gérer les gardiens et le changement de pro-
priétaire. Pour la gestion des gardiens, une variable contient une liste d’adresses qui sont les
gardiens et la transaction regoit une adresse pour ajouter le gardien a la liste. Lors de la création
du smart contract, une variable par défaut demande que deux gardiens fassent la méme requéte
de changement de propriétaire.

Pour gérer ces requétes, la méthode s’inspire du multisig. Une liste de transactions est une
structure comme suit :

struct Transaction {
address newOwner;
bool executed;

Un mapping (qui fonctionne comme un hash map) est utilisé avec l'identifiant de la transaction
et 'adresse du gardien :

mapping (uint=>mapping (address=>bool)) qisConfirmed;

Lorsqu’'une demande est faite, il est vérifié si une demande a déja été faite et le hash map
isConfirmed est alimenté. Sinon, la transaction est créée et le hash map est alimenté. Enfin,
il est vérifié si le nombre de demandes a atteint la limite initialisée lors de la création du smart
contract. Si c’est le cas, 'adresse du propriétaire est changée et le contrat est débloqué :

function updateKey(address _guardian,address newKey) external onlyMixer{
require(newKey != address(0), "New key cannot be the zero address");
require(isValueInGuardiens(_guardian), "Only guardians can call this function");

Transaction memory t;
bool found = false;
uint transactionId=transactions.length;
for (uint i=0;i<transactions.length;i++){
if(transactions[i].newOwner == newKey) {
t=transactions[i];
found = true;
transactionId = 1i;
break;
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}
// If the transaction does not exist, create a new one
if (!found) {
t = Transaction({
newOwner: newKey,
executed: false

1)

transactions.push(t);
}
if(isConfirmed[transactionId][_guardien]){
return;
}
isConfirmed[transactionId][_guardien] = true;
if(isTransactionConfirmed(transactionId)){
emit KeyUpdated(owner, newKey);
owner = newKey;
isBlocked = false;

Un modificateur OnlyM1ixer est appliqué a cette transaction. Cela permet aux gardiens de
passer par le mixer lorsqu’ils souhaitent effectuer la transaction.

Dans le mixer, la demande est simplement transmise au smart wallet pour exécuter la requéte,
sans apparaitre dans le scan de la blockchain. En effet, comme I'état de la blockchain n’est pas
modifié, il ne s’agit pas d’une transaction mais uniquement d’un calcul :

function updateKey(SmartWallet walletAddress, address newKey) external{
require(newKey != address(0), "New key cannot be the zero address");
walletAddress.updateKey (msg.sender ,newKey) ;

Ce mixer est également utilisé pour créer les smart wallets. En utilisant ce procédé, les
frais de transaction lors de la création des smart wallets sont considérablement réduits. Pour
créer le smart contract, il suffit d’utiliser new. Un événement est utilisé pour connaitre 'adresse
du nouveau smart contract, permettant ainsi a une application abonnée a cet événement de
connaitre I'adresse du wallet créé afin de pouvoir I'utiliser :

event SmartContractAddress(SmartWallet walletAddress);

function createWallet() public
returns (SmartWallet walletAddress)
{
walletAddress = new SmartWallet(msg.sender);
emit SmartContractAddress(walletAddress);

Le smart contract peut maintenant étre compilé afin de se préparer au déploiement :
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npx hardhat compile

4.6 Interaction avec le Smart Contract

Pour interagir avec le smart contract, nous utilisons la bibliothéque @nhomicfoundation/hardhat-

ethers, installée préalablement.

[l faut créer un script de déploiement appelé deploy. js et un script de gestion de wallet
appelé app.js.

Pour accélérer les tests des applications, nous pouvons ajouter deux lignes dans le fichier
package. json pour faciliter 'exécution des commandes de démarrage de I'application cliente
et de déploiement du contrat.

"scripts": {
"start": "npx hardhat run --network sepolia scripts/app.js" ,
"deploy": "npx hardhat run --network sepolia scripts/deploy.js"

}

Le fichier package.json devrait ressembler a ceci :

"name": "firstcode",
"version": "1.0.0",
"description": "",
"main": "app.js",
"type": "module",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1",
"start": "npx hardhat run --network sepolia scripts/app.js" ,
"deploy": "npx hardhat run --network sepolia scripts/deploy.js"
1,
"keywords": [],
"author": "",
"license": "ISC",
"devDependencies": {
"@nomicfoundation/hardhat-ethers": "A23.0.6",
"ethers": "76.12.1",
"hardhat": "A2.22.4"
1
"dependencies": {
"dotenv'": "716.4.5"
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4.6 Interaction avec le Smart Contract

4.6.1 Déploiement

Pour déployer le smart contract, le script suivant permet de récupérer le contenu du contrat
compilé et de le déployer sur une adresse. Ce script utilise les configurations de Hardhat avec
le fichier de configuration et le fichier . env.

async function main() {
const SmartWalletMixer = await ethers.getContractFactory("SmartWalletMixer");

// Start deployment, returning a promise that resolves to a contract object
const smart_Wallet = await SmartWalletMixer.deploy();
console.log("Contract deployed to address:", smart_Wallet.address);

main()
.then(() => process.exit(0))
.catch(error => {
console.error(error);
process.exit(l);

s

Il suffit ensuite d’exécuter la commande suivante afin de déployer le smart contract du mixer.

npm run deploy

4.6.2 Utilisation

Dans app.js, il y a la création du main qui va ensuite appeler les différents menus en
fonction de la progression dans I'application.

Dans menu. js, les différents menus possibles pour I'utilisateur sont créés et appellent les
méthodes de la classe SmartContractClient.

Pour voir comment effectuer les différentes transactions sur le smart contract, il faut regarder
le fichier interact.js.

On crée I'acces aux contrats grace aux lignes suivantes :

constructor (privateKey){
// Signer
this.signer = new ethers.Wallet(privateKey, alchemyProvider);
// Contract
this.SmartWalletMixer = new ethers.Contract(MIXER_ADDRESS, mixer.abi, this.signer);

setContractAddress(contractAddress) {
this.SmartWalletContract = new ethers.Contract(contractAddress, contract.abi,
— this.signer);
console.log("smart contract is defined");

}
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On utilise une transaction comme suit :

const tx = await this.SmartWalletMixer.createWallet();
const txReceipt = await tx.wait();

Et on s’abonne a un événement comme suivant :

this.SmartWalletMixer.on('SmartContractAddress', (walletAddress)=>{
console.log("The address from event is: " + walletAddress);
this.setContractAddress(walletAddress);

s
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5 Proof of concept

5.1 Utilisation du client

Lors du lancement de I'application, un menu propose de choisir un compte. Ce menu pourrait
étre amélioré en permettant 'ajout de comptes supplémentaires, enregistrés dans une base de
données sécurisée. Pour ce travail, une version simple a été proposée, avec quatre comptes
existants dont les clés privées sont stockées dans le fichier .env.

Une fois le compte choisi, il est possible de :

— Créer un smart wallet (requéte effectuée sur le mixer).

— Utiliser un smart wallet déja créé en fournissant une adresse.

Ensuite, un menu permet d’interagir avec le wallet. Les options disponibles sont :

— Consulter le solde.
— Retirer un montant du smart wallet.

— Ajouter des fonds depuis notre compte vers le smart wallet.

La section de récupération permet de :

— Ajouter des gardiens en entrant leur adresse.
— Bloquer le compte en cas de vol de la clé.

— Demander un changement de propriétaire en fournissant une nouvelle adresse (requéte
effectuée sur le mixer afin de garantir 'anonymat des gardiens).

Dans cette version du smart wallet, seuls deux gardiens sont nécessaires pour effectuer le
changement de propriétaire.
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5.2 Tests effectués

Afin de détecter les éventuelles failles du projet, une série de tests rigoureux ont été effectués.
Ces tests, dont les résultats sont présentés ci-dessous, ont tous été menés avec succes, dé-
montrant le fonctionnement du systéme. De plus, ces tests ont permis de faire des constatations
intéressantes sur le fonctionnement et la sécurité du projet. Toutes les preuves des tests sont
en annexes de ce document.

Numeéro | Quoi Compte | Résultat attendu
1 Création d’'un smart wallet Compte 1 | Succes
2 Ajout d’argent sur le smart wallet Compte 1 | Succes
3 Retrait d’argent sur le smart wallet créé Compte 1 | Succes
4 Ajout des deux gardiens Compte 1 | Succes
5 Retrait d’argent sur le smart wallet Compte 2 | Erreur
6 Ajout du compte 2 en tant que gardien Compte 2 | Erreur
7 Bloquer le smart wallet Compte 2 | Erreur
8 Bloquer le smart wallet Compte 1 | Succes
9 Retrait d’argent sur le smart wallet Compte 1 | Erreur
10 Demande de changement de propriétaire | Compte 1 | Erreur
pour le compte 2
11 Demande de changement de propriétaire | Compte 2 | Erreur
pour le compte 2
12 Demande de changement de propriétaire | Gardien 1 | Succes
pour le compte 2
13 Demande de changement de propriétaire | Gardien 2 | Validation,
pour le compte 2 compte changé
14 Retrait d’argent sur le smart wallet Compte 2 | Succes
15 Retrait d’argent sur le smart wallet Compte 1 | Erreur

TABLE 5.1 — Liste des tests

Grace a ce protocole, nous avons vérifié qu’'un compte autre que le compte propriétaire ne
peut ni récupérer de I'argent ni ajouter un gardien. De plus, seuls les gardiens peuvent faire des
demandes de changement de propriétaire. Une fois le nombre requis de demandes atteint, le
changement est effectué et le compte est débloqué.

Nous avons également démontré que le changement de gardien se fait de maniere invisible
lors de la lecture de la blockchain, garantissant ainsi 'anonymat des opérations. Dans les
figure qui vont suivre on pourra constater que la transaction arrive sur le mixer mais qu’aucune
transaction interne ou externe ne sera visible sur le smart wallet.
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5.2 Tests effectués

@ Contract 0x230f1A8f005D6a62f96eCb03fI0CEC3CEDABIIE?

Overview More Info
ETH BALANC CONTRACT CREATOR
$0ETH

0x6b55FB9a...0C97CBbI7

Internal Transactions

L Latest 21 from a total of 21 transactions

Token Transfers (ERC-20)  Contract  Events

®  Transaction Hash Method @ Block Age

® 0x77afa791313 0x7e995402 6343791 5mins ago

®  Oxebae0b5718. Ox7e995402 6343786 & mins ago

®  0x05badBi5355 k72995402 6343762 7 mins ago

®  0xb11f43553e0 Create Wallet 6343693 29 mins ago

From

0x0d3726F3...13E05128d

0x63da006f...be52f4ACT

0x630a006f...be52f4ACT

0x6b55FB9a...0CO7C8b 7

at txn 0xf7c0fa4d5d7.

w

w

w

Multichain Info
N/A

0x230f1A8f...C6DAB3AET

0x230f1A8f...C6DAB3IET

0x230f1A8f...CEDAB3AET

0x230f1A8f...CGDAB3HET

o Download PageData 7 v

Amount

0ETH

0ETH

0ETH

0ETH

Tan Fee

0.00000103

0.00000053

0.0000014

0.00001484

FIGURE 5.1 — Transactions externes des gardiens depuis le mixer

@ Contract 0x230f1A8f005D6a62f96eCb03f90CEC3CEDAB3AET

Overview More Info

ETH BALAN

CONTRACT CREATOR

$0ETH

Transactions Token Transfers (ERC-20)  Contract  Events

L Latest 12 internal transactions

Parent Transaction Hash Block Age

0xb11f43553€0. 6343603 29 mins ago

0x6b55FB9a...0C07C8bf7

From

0x230f1 AB...CODAB3AET

attxn 0xf7c0faddsd?.

Multichain Info
N/A

4 Download Page Data

& Contract Creation

® ADVANCED MODE:

Amount

0ETH

FIGURE 5.2 — Transactions internes des gardiens depuis le mixer

. Contract 0x07397b75280e500102f6593c607eC829G24500eC

Overview More Info

ETH BALANCE
4 0.0009 ETH

CONTRAC

Internal Transactions  Token Transfers (ERC-20)  Contract  Events

I Latest 6 from a total of 6 transactions

©  Transaction Hash Method Block: Age

©  Oxcfecdseesce Withdrew Ether 6343797 2mins ago
©  0x306c4abesc oot 6343764 10 mins ago
© 0xd5a5b69e97. 060175634 6343712 23 mins ago
3 0x1065a8a1f1d. 0x60175e34 6343709 24 mins ago
3 0x8eb438255fa. ‘Withdraw Ether 6343702 25 mins ago
©  0x7ds4eas37of. Deposi Ether 6343605 27 mins ago

FIGURE 5.3 — Transactions externes des gardiens depuis le smart wallet

CREATOR
0x6b55FB9a...0C97C8bI7

From

0x38e85Ce3...fA67B88CT

0x6b55FB9a...0C97C8b7

0x6b55FB9a...0C97C8b7

0x6b55FB9a...0C97C8b7

0x6b55FB9a...0C97C8b7

0x6b55FB9a...0C97C8b7

attxn 0xb11f43553€0

H

Multichain Info
N/A

To

0x0739775..9C245D0eC

0x0739775..9C245D0eC

0x0739775..9C245D0eC

0x0739775..9C245D0eC

0x0739775..9C245D0eC

0x0739775..9C245D0eC

¢ Download PageData V7

Amount

OETH

OETH

OETH

OETH

OETH

0.003 ETH

TxnFee

0.0000005°

0.00000049

0.00000059

0.00000079

0.00000042

0.00000047
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Chapitre 5. Proof of concept

'_- Contract 0x07397b75280e500f02f6593c607eC829C245D0eC

Overview More Info Multichain Info
e BALANC N/A

ETH BALANCE CONTRACT GREATOR

4 0.0009 ETH 0x6b55FB9a...0097C8h7 (0 at txn 0xb1143553€0.

Transactions  [MLCLERENEICIINY  Token Transfers (ERC-20)  Contract  Events

1 Latest 3 internal transactions <k Download Page Data () ADVANCED MODE

Parent Transaction Hash Block Age From To Amount

Oxcfe6de6esce 6343797 2 mins ago 0X07397b75...9C245D0€C >) 0x38e85Ce3..fA67B88CT 0.0001 ETH
6343702 25 mins ago 0x07397b75...9C245D0eC ~) 0x6b55FBa..0C07CBbI7 0.002ETH
6343603 28 mins ago 0x230f1 ASf...C6DAB3AET B Contract Creation 0ETH

FIGURE 5.4 — Transactions internes des gardiens depuis le smart wallet

Enfin, il est important de noter que le col(t du déploiement d’'un smart contract est d’environ
0.000014 ETH, alors qu’auparavant, déployer un smart wallet sans passer par un smart contract
co(tait environ 0.03 ETH. Sur la figure 5.5, nous présentons deux extraits de création de smart
wallets effectués dans le cadre des tests préalables a la mise en place du mixer.

@  0x00f1652629. 0x60806040 6250958 13 days ago 0x6b55FB9a...0C97C8bI7 Contract Creation 0ETH 003013902
®  Oxafad98db59e... Oxeb30fffs 6250825 13 days ago 0x6b55FB9a...0C97C8DI7 0xC69C1¢24. . DT7C6E4ED 0ETH 0.00102144
® 0x38a51d801b. 0x60175e34 6250823 13 days ago 0x6b55FB9a...0CI7CEDI7 0xC69C1¢24..DT7C6EAED 0ETH
®  0xBC5a236502. 0xE0175e34 6250815 13 days ago 0x6b55FB9a...0CI7CEDI7 0xC69C1¢24. .DT7C6E4ED 0ETH
®  0x57e51¢7605. Withdrew Ether 6250814 13 days ago 0x6b55FB9a...0CI7CEDI7 0XC69C1¢24..DT7C6E4ED 0ETH
® 0x7987879¢C18. Deposit Etner 6250812 13 days ago 0x6b55FB9a...0C97C8bf7 0XC69C1¢24..DT7C6EAED 0.001 ETH 0.00099846
®  0xe0dab51e04. 0360806040 250800 13 days ago 0x6b55FB9a...0CI7C8bf7 Contract Creation OETH 003354194

FIGURE 5.5 — Codlt de création du smart wallet sans mixer

Depost tner 6343605  32minsago  OX6bSSFB9a..0CO7CEDI7 0.003 ETH

32 mins ago 0X6b55FB9a..0CO7CEDF7 0ETH 0.00001484

FIGURE 5.6 — Codt de création du smart wallet avec mixer
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6 Ameéliorations

6.1 Gestion des mises a jour des smart contracts

Il est important de noter que les smart contracts, une fois déployés, sont immuables. Par
conséquent, comment peut-on mettre a jour le code d’'un smart contract ? Pour ce faire, plusieurs
approches existent (SOLIDITY ACADEMY, 2023) :

— Utilisation d’un proxy : Cette méthode permet de déléguer les appels a une autre entité,
ce qui signifie que seule I'adresse de I'entité appelée par le proxy doit étre modifiée pour
mettre & jour le smart contract.

— Utilisation d’un stockage éternel : Cette approche consiste a séparer la logique des
données, ce qui permet de mettre a jour uniquement le smart contract contenant la logique,
tout en conservant les données inchangées.

— Utilisation de bibliotheques : Les bibliothéques peuvent étre mises a jour indépendam-
ment du smart contract. En liant un smart contract a une bibliotheque externe, il est
possible de mettre a jour uniquement la librairie, ce qui entrainera un changement de
comportement du smart contract.

Lors de la mise en place de solutions pour la mise a jour des smart contracts, il est important
de considérer que de nombreux contrats pourraient étre déployés. Il peut donc étre utile de
conserver une liste des adresses de déploiement a I'aide du mixer. Cependant, il est également
crucial de sécuriser cette liste afin d’'empécher un accés non autorisé a ces informations.

Aucune solution de mise a jour n’a été testée durant ce travail, car cela sort du cadre du
travail. Toutefois, il s’agit d’'un point crucial a considérer avant de réaliser des tests plus poussés
en production.

6.2 Rembourser les gardiens

Un des axes d’amélioration pertinent a explorer est le remboursement des gardiens ayant initié
une demande de changement de propriétaire qui s’est concrétisée avec succes. Actuellement,
ces gardiens peuvent assumer des frais pour garantir la validité et la sécurité des transactions.
Mettre en place un mécanisme de remboursement permettrait de récompenser ces efforts,
incitant ainsi les gardiens a continuer de jouer leur réle de maniere proactive et efficace. Cela
pourrait se traduire par une augmentation de la fiabilité et de la robustesse du systéme dans
son ensemble.
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Chapitre 6. Améliorations

6.3 ERC-4337
Afin d’améliorer ce projet, il serait judicieux de mettre en place le protocole ERC-4337.

Ce protocole propose une abstraction des comptes qui pourrait considérablement accroitre
I'efficacité et la flexibilité du systéme. Il simplifie 'expérience utilisateur en introduisant le concept
de UserOperations. Ces opérations permettent de spécifier les actions qu’un utilisateur souhaite
effectuer; si le compte de I'utilisateur n’existe pas encore, il sera créé lors de la premiére
requéte (Ross, 2023 ; DUPUIS, 2023 ; WERKHEISER, 2024 ; BUTERIN, 2022 ; VBUTERIN, 2021 ;
ERC-4337 TEAM, 2023).

LERC-4337 contribue a la réduction des frais de transaction en regroupant les demandes
des utilisateurs. De plus, il permet l'introduction de nouveaux acteurs, appelés Paymasters,
qui peuvent couvrir les frais de transaction pour les utilisateurs. Ce protocole offre ainsi une
plus grande flexibilité en permettant aux utilisateurs de déléguer le paiement des frais, ce qui
améliore I'accessibilité et I'utilisation des applications décentralisées (Ross, 2023 ; DuUPUIS,
2023 ; WERKHEISER, 2024 ; BUTERIN, 2022 ; VBUTERIN, 2021 ; ERC-4337 TEAM, 2023).

Pour mettre en ceuvre ces améliorations, il est nécessaire de suivre les directives et recom-
mandations détaillées dans la documentation officielle de 'TERC-4337 (Ross, 2023 ; DuPuUIs,
2023 ; WERKHEISER, 2024 ; BUTERIN, 2022 ; VBUTERIN, 2021 ; ERC-4337 TEAM, 2023).
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https://github.com/ethereum/EIPs/blob/3fd65b1a782912bfc18cb975c62c55f733c7c96e/EIPS/eip-4337.md

7 Conclusion

Dans ce dernier chapitre, nous présentons une synthése du travail effectué depuis le 20 mai
2024

7.1 Synthese

Dans ce travail, nous avons exploré deux approches pour la récupération de I'accés a un
portefeuille numérique via des gardiens. La premiére approche utilise la MPC (Multi-Party
Computation). Bien que cette méthode soit réputée inviolable, elle ne répond pas de maniére
satisfaisante aux besoins en cas de vol. Nous nous sommes donc principalement concentrés
sur la création d’un portefeuille via un smart contract.

Le choix de la blockchain s’est porté sur Ethereum en raison de la simplicité d’acceés a
sa documentation, étant donné qu’il s’agissait d’'une découverte de la technologie. D’autres
blockchains, telles que Secret Network, ont toutefois été considérées pour la création de smart
contracts sécurises.

Au cours de la réalisation, afin de préserver I'anonymat des gardiens, les demandes de
changement de propriétaire sont traitées par l'intermédiaire d’'un smart contract unique. Ce
smart contract unique redirige ensuite la demande vers le smart contract approprié. Grace
a cette approche, il a été possible de réduire les colts de création du smart wallet tout en
conservant 'anonymat des gardiens.

7.2 Limites du travail

Dans cette étude, les gardiens sont responsables du paiement des frais de transaction
sans possibilité de remboursement. Une solution optimale consisterait a mettre en place un
mécanisme de remboursement des frais de transaction une fois la transaction validée.

En outre, ce travail s’est concentré sur la compréhension du fonctionnement des smart
contracts et sur leur création, sans examiner toutes les solutions existantes. Il existe en effet
de nombreuses solutions de portefeuilles, que ce soit des wallets MPC ou des smart wallets.
Cependant, pour faire un choix éclairé, il est crucial de comprendre comment créer ces solutions
a partir de zéro.

7.3 Perspectives de recherches

Ce projet évoque également les SoulBound tokens. Il pourrait étre intéressant d’intégrer la
gestion de ces tokens au sein du smart contract, étant donné que ce travail s’inscrit dans le
cadre de la gestion des données électroniques.
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8 Utilisation de I'lA

Durant ce travail de bachelor, ChatGPT a été utilisé a plusieurs étapes du projet. Au début,
ChatGPT a servi pour orienter mes recherches en fournissant des informations pertinentes et
en répondant a des questions spécifiques concernant les technologies et les concepts liés aux
smart contracts, aux wallets décentralisés, et a la blockchain en général. Cette assistance a
permis de mieux définir les objectifs du projet et de comprendre les différents aspects techniques
a aborder, tout en veillant a la pertinence de ses propos.

Par la suite, ChatGPT a été un outil pour la rédaction du rapport. Il a aidé a structurer les
idées, a clarifier certains concepts techniques et a reformuler des paragraphes pour améliorer
la clarté et la cohérence du texte. De plus, il a facilité I'intégration de la mise en forme des
éléments en IATEX, assurant ainsi une présentation professionnelle du document final.

Ainsi, l'utilisation de ChatGPT a non seulement amélioré I'efficacité de mes recherches, mais
a également rehaussé la qualité de la rédaction du rapport, en apportant un soutien continu tout
au long du projet.
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9 Annexe - Test

Choisir votre compte?
al.
2.
gl.
g2. Guardien_2

e. Quitter
al

Que voulez vous faire?
1. Créer mon wallet
2. Entrer 1'addresse de mon wallet
g. Quitter

1
L'addresse du nouveau portefeuill est : ox@ 80e508fa2f6
smart contract is defined

Que voulez vous faire?

@. Connaitre la balance

1. Transférer de 1'argent

2. Ajouter de 1'argent

3. Ajouter un gardien

. Bloquer le compte

. Changer le propriétaire
. Quitter

Le montant est : @ ETH

Entrez un montant en ETH
8.883
Le nouveau montant est : @.883 ETH

FIGURE 9.1 — Tests 1 et 2
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Chapitre 9. Annexe - Test

Que voulez vous faire?

@. Connaitre la balance
Transférer de 1'argent
Ajouter de 1'argent
Ajouter un gardien
Bloguer le compte
Changer le propriétaire
. Quitter

oy

(W TR SO T I

m

1
Le monmtant est : 8.883 ETH

Entrez un montant en ETH
&.882
Le nouveau montant est : &.881 ETH

Que voulez vous faire?

8. Connaitre la balance
Transtérer de 1'argent
Ajouter de 1'argent
Ajouter un gardien
Bloquer le compte
Changer le propriétaire
Quitter

oy

2.
4,
5-

m

Entrez une addresse
Bxh3dabBetaty 78a51B8cea0d 8775 760bet2T4AC1

Guardien ajouté : @x63daBB6Tabi78as1BBc660de775768be52T4AC1

Que voulez vous faire?

@. Connaitre la balance
Transférer de 1'argent
. Ajouter de 1'argent
Ajouter un gardien
Blogquer le compte
Changer le propriétaire
. Quitter

oy

[ T S T I

m

326d1E61491aD13E85F28d

Guardien ajouté : @x 26F382F7017af09326d1E61A91aD13E65F28d

FIGURE 9.2 — Tests 3 et 4
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Choisir votre compte?
al. Account_1
a2. Account_2
gl. Guardien 1
g2. Guardien 2
e. Quitter

Que voulez vous faire?
1. Créer mon wallet
2. Entrer 1'addresse de mon wallet
e. Quitter

Entrez une addresse

BxB7397b75230=C00 826503 c6B7eC320024508aC
smart contract is defined

Que woulez vous faire?

8. Connaitre la balance
Transterer de 1"argent
. Ajouter de 1'argent
. Ajouter un gardien
. Bloguer le compte
. Changer le propriétaire
. Quitter

[

[ [ = W I

m

1
Le montant est : @.881 ETH

Entrez un montant en ETH
&.aag1
execution reverted: "Only owner can call this function™

FIGURE 9.3 — Test 5



Chapitre 9. Annexe - Test

Que voulez wous faire?

8. Connaitre la balance
. Transférer de 1"argent
Ajouter de 1'argent
. Ajouter un gardien
Bloguer le compte
. Changer le propriétaire
. Quitter

[

{1 [ S W Y 8

m

Entrez une addresse
Bx3BeBCCeMAR0CCAB18DdEe72E01 21 E7FARTESSCT

execution reverted: "Only owner can call this function”

Que voulez vous faire?

@. Connaitre la balance
. Transftérer de 1'argent
. Ajouter de 1'argent
Ajouter un gardien
. Bloquer le compte
Changer le propriétaire
. Quitter

[

[N N S W [ 8

m

4
execution reverted: "Only owner can call this function”

FIGURE 9.4 — Tests 6 et 7
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Choisir votre compte?
al. Account 1
aZ. Accoumt 2
gl. Guardien 1
g2. Guardien 2
. Quitter

al

Que voulez wvous faire?
1. Créer mon wallet
2. Entrer 1'addresse de mon wallet
. Quitter

Entrez une addresse

BxB7307b75220e500f 826593 chB7eC320C2450D0eC
smart contract is defined

Que wvoulez wvous faire?
8. Connaitre la balance
. Transférer de 1'argent
. Ajouter de 1'argent
. Ajouter un gardien
. Bloguer le compte
. Changer le propriétaire
. Quitter

[

[ I S Wy

m

4
Portefeuille blogué

FIGURE 9.5 — Test 8
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Chapitre 9. Annexe - Test

Que voulez vous faire?

@. Connaitre la balance
Transférer de 1'argent
Ajouter de 1'argent
Ajouter un gardien
Bloquer le compte
Changer le propriétaire
Quitter

[y

(W [ S Y I

m

1
Le montant est @ 6.881 ETH

Entrez un montant en ETH
g.8aa81
execution reverted: "This smart wallet is blocked”

Que voulez vous faire?

8. Connaitre la balance
Transférer de 1'argent
Ajouter de 1'argent
Ajouter un gardien
Bloguer le compte
Changer le propriétaire
. Quitter

[

[ Y - S T N

m

Entrez une addresse
Bx38285Ce34069c54B180d678691621E7TAGTEEEC1
execution reverted: "Only guardiens can call this function™

FIGURE 9.6 — Tests 9 et 10
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Choisir votre compte?
al. Account_1
a2. Account_2
gl. Guardien 1
g2. Guardien 2
e. Quitter

Que wvoulez vous faire?
. Créer mon wallet
2. Entrer 1"addresse de mon wallet
e. Quitter

Entrez une addresse

Bx87307b75220e00B 26503 chB7aC320C245D8alC
smart comtract is defined

Que wvoulez vous faire?
8. Connaitre la balance
. Transférer de 1'argent
. Ajouter de 1'argent
. Ajouter un gardien
. Bloquer le compte
. Changer le propriétaire
. Quitter

=

(= T o [ S W

Entrez une addresse
Bx38e85Ce340869c54B16Dd6 7869162 1E7FARTBEEC1
execution reverted: "Only guardiens can call this function”

FIGURE 9.7 — Test 11



Chapitre 9. Annexe - Test

votre compte?

g2. Guardien 2
e. Quitter

gl

Que wvoulez vous faire?
1. Créer mon wallet

2. Entrer 1'addresse de mon wallet

e. Quitter

Entrez une addresse

Bxe Lt s
smart contract is defined

ous faire?
onnaitre la balance

Transférer de 1"argent

Ajouter de 1'argent
Ajouter un gardien
Bloguer le compte

hanger le propriétaire

Quitter

Entrez une addresse

%3 5Ce34869c548180d673691621E7FAGTE
demande de changement de propriétaire fait

FIGURE 9.8 — Test 12

mon wallet
1'addresse de mon wallet
. Quitter

addresse

compte
. Changer propriétaire
. Quitter
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Choisir votre compte?
al. Account_1
aZ2. Account_ 2
gl. Guardien 1
g2. Guardien 2
e. Quitter

Que voulez vous faire?
1. Créer mon wallet
2. Entrer 1'addresse de mon wallet
e. Quitter

Entrez une addresse

BxB7397b752280e50002F6593chB72C320C245D8aC
csmart contract is defined

Que voulez vous faire?
@. Connaitre la balance
. Transférer de 1 argent
. Ajouter de 1"argent
. Ajouter un gardien
. Bloguer le compte
. Changer le propriétaire
. Quitter

(I

[0 T - W Y

m

1
Le montant est : 8.881 ETH

Entrez un montant en ETH
g .0881
Le nouveau montant est : 8.8889 ETH

FIGURE 9.10 — Test 14



Chapitre 9. Annexe - Test

Choisir votre compte?
al. Account_1
a2. Account_2
gl. Guardien 1
g2. Guardien 2

e. Quitter
al

Que voulez vous faire?
1. Créer mon wallet
. Entrer 1'addresse de mon wallet
. Quitter

Entrez une addresse

BxB7307b75 28050026503 c687eC3200 24508
smart contract is defined

Que voulez vous faire?

@. Connaitre la balance
Transférer de 1"argent
. Ajouter de 1'argent
Ajouter un gardien
Bloguer le compte
Changer le propriétaire
Quitter

[y

[ TR - W

m

1
Le montant est : €.8882 ETH

Entrez un montant en ETH
& . 8889
execution reverted: "Only owner can call this function”

FIGURE 9.11 — Test 15
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