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Résumé

Si on appelle le pétrole or noir, de nos jours, on pourrait appeler les données « or virtuel ».
L’évolution constante des technologies de I'information engendre une augmentation exponentielle
des données produites, notamment due a la nécessité des échanges d’information. Les données
sont notamment importantes dans le monde des affaires car elles permettent de produire des
informations qui, avec les outils de « Business Intelligence », aident & prendre des décisions.
Dans certains secteurs d’activités, les entreprises collectent les données avec le consentement
de leur propriétaires (pour les revendre et leurs modéles d’affaires sont basés la-dessus, ou pour
améliorer I'activité en elle-méme). Elles doivent donc étre garantes des données collectées et
doivent en assumer la protection face aux organisations ou personnes malveillantes qui collectent
les données illégalement pour diverses raisons telles que la revente illégale, le chantage ou

d’autres raisons malsaines.

Le secteur financier regorge de données qui peuvent avoir une valeur concurrentielle ou financiére
énorme. C’est pourquoi ce domaine d’activité est d’autant plus exposé a d’éventuelles menaces

de vol, perte et de fuite de données.

En Suisse, la FINMA (l'autorité fédérale de surveillance des marchés financiers) émet des
recommandations contraignantes afin de garantir la stabilit¢é du systéme financier. Ces
recommandations incluent les aspects de protection des données (Circulaire 2008/21 annexe 3).
Il est primordial pour les institutions financiéres en Suisse de se mettre en conformité avec la
FINMA, car le non-respect des recommandations en vigueur peut aller jusqu’au retrait de la

licence permettant d’exercer.

Le groupe bancaire dans lequel j'ai réalisé ce travail (le Groupe, dans le reste du document) a mis
en place sa politique interne de sécurité des systémes d’information. Cette politique inclut la
gestion des cyber-risques, parmi lesquels la fuite de données sensibles est un risque d’'une haute
importance. Divers moyens de protection face a ce risque sont mis en place tels que le chiffrement
des données, le blocage des supports externes, le contrdle des périphériques, le contrdle du trafic,
la revalidation des accés, etc). Dans le cadre de ce travail, nous évoquerons le contrdle du trafic,
la revalidation des accés et d’autres éléments du systéme d’information ; gestion des événements
de sécurité (SIEM), réponses aux incidents de sécurité et 'analyse des risques dans le cadre du

déploiement d’une nouvelle technologie.
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1. Introduction

Le secteur financier, de par ses activités, est une mine de données sensibles. De ce fait, les
entreprises de ce secteur sont des cibles importantes des personnes malveillantes qui ont pour
objectif d’extorquer des données. Qu’elle soit intentionnelle ou non-intentionnelle, les

conséquences de la fuite de données peuvent étre énormes pour toutes entreprises.

Afin de protéger efficacement son systéme d’information et par conséquent ses données, une
organisation financiére doit se conformer aux attentes du régulateur. De ce fait, le Groupe, acteur
reconnu dans le milieu bancaire en Suisse, doit donc mettre en place des contrbles et assurer
I'efficacité de ces derniers, afin de réduire le risque de fuite de données. Dans ce cadre, ce travail
a donc permis :
e D’accompagner I'équipe en charge de la cyber-sécurité en les aidant a préciser et
documenter des procédures usuelles de contrble

e De procéder a des tests et expérimentations pour améliorer le dispositif de contrdle en
cyber-sécurité en particulier dans le domaine trés reglementé de la protection des
données

e De participer a 'encadrement d’un futur ingénieur dans le domaine de I'informatique par
le biais du partage d’expérience pratique avec deux experts de la sécurité des systémes
d’'information dans le milieu bancaire

Dans les sections a venir, nous évoquerons les points suivants :

e La présentation du Groupe

e La fuite de données dans un environnement bancaire
o La définition de la fuite de données
o Les causes de la fuite de données
o Les canaux de fuite de données
o Les vecteurs de fuite de données
o L’impact de la fuite de données pour I'entreprise
o Les moyens de protection

e L’objectif de ce travail

e |’analyse de moyens existants déja dans le cadre de la lutte contre la fuite de données,
et les améliorations apportées dans le cadre de ce travail. Nous parlerons des outils
suivants :

o L’outil DLP (Data Loss/Leakage Prevention) : Pour contrdler, détecter et empécher
la fuite de données

o L’outil de traitement de logs : Pour collecter, centraliser et corréler les événements
de sécurité

o L’outil de revalidation des accés : Pour s’assurer que les accés ne sont attribués
qu’aux ayant droits

e La mise en place du plan de réponse aux incidents de sécurité
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e [’analyse des risques liés au cloud et la présentation d’'une technologie DLP cloud

e |a campagne de revalidation des accés
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2. Présentation du Groupe

Fondé en 1996 a Genéve, le groupe bancaire suisse en forte croissance, est axé exclusivement

sur la gestion d’actifs via quatre métiers complémentaires :

e La banque privée de haut niveau

e La gestion d’actifs institutionnels

e Les gérants indépendants

e Les marchés privés
Le Groupe propose aux investisseurs un style d’'investissement basé sur la gestion active et une
gestion des risques visant une performance absolue. Le groupe dispose de fonds propres
importants et jouit de son statut d’entreprise indépendante du fait de sa structure d’actionnariat

familial.

Le Groupe met un accent particulier en ce qui concerne le traitement des données de ses clients,
et fait donc face a des multiples défis, tant au niveau réglementaire qu’au niveau sécurité. Aux
vues de ces derniers, le groupe se doit de se mettre en conformité avec les régulateurs des
différents pays dans lesquels il exerce ses activités. En Suisse nous notons par exemple la
FINMA, l'organisme qui définit les régles a tenir par les entreprises financiéres, telle que la
directive 2008/21" qui table sur le risque opérationnel des banques. L’un des gros challenges des
banques au niveau sécurité, est d’assurer la confidentialité des données clients. L’annexe 3 de la
directive 2008/21 de la FINMA détaille entiéerement ce point qui concerne précisément le
traitement des données électroniques de clients. Cette annexe recense les éléments suivants,

que doivent traiter les banques et notons que la liste est non-exhaustive :

e La définition des CID (Client Identifying Data) et la catégorisation des données clients
e Lesrégles et processus garantissant la confidentialité des données

e La classification des données clients confidentiels et la définition des niveaux de
confidentialité

e La définition des responsables des CID

e Lalocalisation du stockage des données (également a I'étranger)

e Principe du moindre privilége (Need to know)

e |e systéme d’autorisation des accés selon les roles et responsabilités

e |’établissement des normes de sécurité en rapport avec la taille de la banque et le niveau
de complexité de son systéme d’'information informatisé

e Le processus d’identification des incidents liés a la confidentialité et le plan de traitement

"https://www.finma.ch/fr/~/media/finma/importiertedokumente/regulierung/anhoerungen/06-

rundschreiben-operationelle-risiken/eb-rs-08-21.pdf?la=fr
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e La mise en place de contréles pour assurer 'amélioration continue des processus
permettant de garantir la confidentialité des CID

Suite a I'entrée en vigueur de la RGPD (Réglement Général sur la Protection des Données) depuis
le 25 mai 2018, une révision de la LPD (Loi sur la Protection des Données) a été lancée. Cette
révision qui a commencé en 2017, est prévue d'entrer en vigueur en 2021 et intégrera la plupart
des exigences de la RGPD. D’ici Ia, le groupe devra étre en mesure de fournir a ses clients toutes
les données de ces derniers qu’il traite et a en sa possession, a la demande. Dans un
environnement ou les données des clients sont traitées par plusieurs départements (par exemple
au niveau du gestionnaire de clients, les risques, le juridique et conformité, le fichier central, la
sécurité et le département informatique), il devient difficile de centraliser toutes les données d’un
client. L’'un des probléemes majeurs est aussi lié aux tendances des clients dans I'ére du
numérique. Il existe un grand fossé a rattraper entre le secteur de la finance qui est trés formel,
et I'’évolution du numérique qui améne des alternatives de communications informels mais rapide.
On peut citer comme exemple un client qui communique ses ordres a son gestionnaire via
'application de messagerie WhatsApp, au lieu de passer par des procédures formelles avec des
documents a traiter et signer, qui prennent souvent beaucoup de temps, et qui peuvent étre

fastidieux. Ceci ajoute donc une complication quant a la centralisation des données traitées.
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3. Fuite de données dans un environnement bancaire

3.1 Définition de la fuite de données
Tous les jours, des millions de transactions bancaires sont effectuées. Ces transactions font donc

de I'environnement bancaire un milieu riche en données telles que des CID?, les relevés des
comptes bancaires, les informations relatives aux actions, les obligations et les titres. Dans les
systémes d'information des institutions bancaires se trouvent également des informations
stratégiques sur le fonctionnement de la structure, elles ne sont pas a négliger. Ces données,
généralement a caractéres sensible et confidentiel positionnent les banques trés haut dans la liste

des organismes ciblés par des hackeurs.

La fuite de données est le résultat d’'un accés indu ou d'un transfert de données non-autorisé.
Ceci meéne a la violation de la confidentialité des données, qui est un principe de base en matiére

de sécurité de I'information.

3.2 Causes de la fuite de données

Les données font partie des éléments stratégiques et fondamentaux pour l'aide a la prise de
décision. De la méme maniére que les données des personnes donnent des informations
irréfutables sur les personnes physiques et morales ; les données d’entreprises parfois révélent
I'identité de I'entreprise ainsi que d’autres informations spécifiques a celle-ci. Les données que
détient une entreprise ou les données qu’elle produit, pourraient représenter un avantage
concurrentiel. La figure ci-dessous montre I'exemple des parties intéressées par un document
bancaire ; le formulaire A. Ce formulaire est rempli par les clients lors de I'ouverture d’'un compte

dans une banque.

2 La définition d’'un CID est propre a chaque entreprise. Pour le Groupe, il s’agit d’une donnée
qui mene a lidentification d’un client, directement ou indirectement. Par exemple le nom,

prénom, numéro de compte bancaire, numéro de passeport, etc.
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Figure 1: Utilisation des données clients d’'une banque

Client A Banque A Banque B

-Nom
-Prénom
-Tel
-Adresse
-Entreprise
-Position
-E-mail business
-E-mail privé
-Nationalité

J——
vend les
données

Personne malveillante

end les données
alabanque B

Entreprise de marketing

(Christian Djoumessi)

Dans ce cas de figure, plusieurs scénarios sont possibles :

e La personne malveillante qui extorque les données clients pour :
o Vendre dans le « dark web® »
o Usurper l'identité du client a des fins malsaines

o Faire du chantage a la banque A, car l'identité des clients est une donnée protégée
par le secret bancaire en Suisse

e [’entreprise de marketing pourrait acheter les données clients dans le « dark web » pour :
o Proposer des produits et services aux clients
o Vendre les données a une tierce partie (banque B)

e La banque B quant a elle pourrait acheter ce type de données afin d’atteindre les
personnes fortunées et proposer leur services (par exemple un placement avec un taux
de rendement supérieur a celui de la banque A)

Ces scénarios montrent que les données peuvent avoir une valeur financiére, dans la mesure ou
celui qui les posséde peut en tirer un profit en numéraire. Pour une entreprise, prendre conscience
de la valeur de ses données permet de définir le niveau de protection adéquat de celles-ci et de
planifier les investissements en matiére de cyber sécurité. Les données d’'une entreprise sont
hétérogénes et toutes ne nécessitent pas une protection renforcée. Par exemple investir dans des
solutions de sécurité pour sécuriser les photos non-confidentielles ou les e-mails non liés aux
affaires de I'entreprise parait, selon des cas de figure, insensé. Par contre, dans le domaine
bancaire, il est nécessaire voire impératif d’investir dans la sécurité des données stratégiques et

des données clients parce qu’elles ont une valeur économique (puis que monnayable) et que leur

3 Le « dark web » aussi appelé le « dark net » est un réseau paralléle a internet, se reposant

sur ce dernier, et n'est qu’accessible via des logiciels spécifiques.
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protection est réglementée par le régulateur. Et leur perte peut causer des dommages colteux,

difficilement réparables et surtout porter atteinte a I'image de I'entreprise.

Les motivations de la fuite de données sont trés diverses. Dans un environnement bancaire, les
données peuvent fuiter a l'intérieur (par des personnes faisant partie de I'environnement) ou

I'extérieur (trés souvent des hackeurs).

3.2.1 Convictions des lanceurs d’alertes

Les convictions des lanceurs d’alertes sont également des éléments déclencheurs de fuite de

données. Dans cette catégorie, il existe plusieurs cas tels que :
Hervé Falciani

Ancien informaticien de la filiale suisse de la banque HSBC, il est aujourd’hui reconnu comme l'un
des lanceurs d’alerte les plus célébres. Il est connu pour avoir fait fuiter les informations impliquant
plus de 130 000 comptes bancaires provenant de la banque HSBC, lorsqu’il travaillait chez ce
dernier. En 2006 lorsqu’il réorganisait la base de données au sein de HSBC, il avait constaté que
cette base de données favorisait I'évasion fiscale. Le nouveau systéme qu’il a proposé n’a pas

été retenue, ce qui I'a motivé a commettre ce délit.
Rudolf EImer

Condamné par la justice suisse en 2011 pour violation du secret bancaire, il avait divulgué via
Wikileaks des informations concernant les activités de la banque Julius Bar sur I'évasion fiscale.
Sa motivation était de dénoncer les manipulations illégales de son institution. Il était commissaire

aux comptes de la banque Julius Bar entre 1994 et 2002.
Christoph Meili

Il est le premier citoyen helvéte a avoir obtenu I'asile politique aux USA. Ancien agent de sécurité
a 'UBS (Union Bank of Switzerland) a Zurich, il est connu pour avoir fait fuiter des documents
bancaires découverts dans la salle de destruction de documents de 'UBS. Ces documents, datant
de 1945 a 1965 prouvaient I'existence des fonds et titres de patrimoines fonciers juifs saisis par
le régime nazi, dissimulés en Suisse. Il a dérobé des documents physiques, ensduite il a livré ces

documents a une organisation juive.

3.2.2 Raisons financieres

Les raisons financiéres sont aussi a l'origine des fuites de données. Il est commun pour des
personnes malveillantes, trés souvent des hackers, d’exfiltrer des données afin de les revendre,
trés souvent dans le « dark web ». Notons par exemple en cette période critique ou le monde est

sévit par la pandémie du Covid-19 et le mot d’ordre est le confinement. Plusieurs travailleurs sont
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amenés a faire du télétravail. Les visioconférences sont multipliées et I'application Zoom, qui offre
ce service de visioconférence a vu son utilisation augmenter jusqu’a en devenir 'un des outils
incontournables du télétravail. Victime de son succés, en quelques semaines, Zoom a été au
centre d’un scandale dans lequel plus de 530 000 comptes utilisateurs dérobés de I'application
ont été trouvés en vente sur le « dark web ». Les données trouvées contenaient des e-mails et
mot de passe des utilisateurs, et des URL (Uniform Resource Locator) de réunions privées.
Certains de ces comptes trouvés étaient méme offerts gratuitement afin de favoriser le « zoom
bombing », une pratique qui consiste a s’introduire dans une visioconférence privée sans en avoir

I'autorisation.

3.2.3 Espionnage industriel

L’espionnage industriel, est également un facteur non-négligeable. Dans la guerre de rivalité entre
entreprises, parfois, tous les risques sont pris pour arriver a ses fins. Par exemple en décembre
1965, quelques années avant le premier vol du Concorde, Serguei Pavlov alors directeur de
I'entreprise Aeroflot a Paris, est arrété par la police frangaise. Suite a une fouille de ses bagages,
les enquéteurs ont récupére des informations confidentielles tels que des plans détaillés des freins
et du train d’atterrissage de l'avion franco-britannique. En fin décembre 1968, les russes ont fait
décoller le prototype de l'avion de ligne hommé Tupolev Tu-144. Réplique du supersonique
européen, cet avion était en partie le résultat de I'espionnage industriel des industries francaises
de Sud-Aviation (Aérospatiale) coordonné par la direction générale des renseignements de I'Etat-

Major des armées russes.

3.2.4 Sabotage

Il arrive parfois que faire fuiter les données d’'une personne ou une organisation est utilisé comme
moyen de pression au concerné dans le but soit de porter atteinte a son image, soit de demander
une rancgon. L’affaire Clearstream et la campagne présidentielle d’Emmanuel Macron illustre bien

ce phénoméne.
Affaire Clearstream

En mai 2004, le magistrat francais Renaud Van Ruymbeke a regu deux courriers anonymes,
accompagnés de listing bancaires dénongant des personnes ayant des comptes dissimules chez
Clearstream, société financiere luxembourgeoise. Dans le deuxiéme listing, se trouvait le nom de
I'ex-président frangais, Nicolas Sarkozy. En mai 2006, Jean-Louis Gergorin, ami de Dominique de
Villepin, alors premier ministre frangais au moment des faits, a reconnu avoir été l'auteur des
listings avec la complicité de ce dernier. Le magistrat Renaud Van Ruymbeke a pu prouver que
les documents bancaires regus avaient été fabriqués, retirant ainsi les soupgons a I'endroit de

Nicolas Sarkozy.
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MacronLeaks

Proche de la fin de la campagne pour I'élection présidentielle 2017 en France, Wikileaks a révélé
la fuite de grandes quantités de documents donnés a I'équipe de campagne d'Emmanuel Macron.
Suite a cela, ces documents ont été lourdement retransmis sur les réseaux sociaux. Les
documents contenaient des discussions privées du I'équipe du candidat a la présidence a cette
époque, des photos, des notes confidentielles incluant des documents financiers. Les données
piratées représentaient quasiment plusieurs gigaoctet, qui ont été dévoilées au grand jour a deux
jours seulement du deuxiéme tour a I'élection présidentielle francaise. Une enquéte a donc été

ouverte au parquet de Paris, suite a la retransmission de ces documents sensibles sur internet.

3.3 Canaux de fuite de données
L’étre humain étant le premier facteur de risque de fuite de données, il suffit d’'une discussion

orale pour faire fuiter des données. Cela dit, on ne peut pas complétement empécher la fuite de

données, on ne peut que réduire le risque qu’elle survienne.

Les canaux de fuite de données étant diverses, les plus récurrents seront présentés dans les

paragraphes qui suivent.

3.3.1 Papier
DG a I'évolution numérique, le taux de manipulation des données sur format papier a diminué,

mais reste toujours considérable. Comme le souligne I'entreprise TAGIT EAS Technologies,
malgré la croissance des outils de technologies IT (Information Technology), la fuite de données
confidentielles causée par les documents papiers n’a pas été réduite. Il est trés facile de faire
fuiter les informations via ce canal, comme cela a été le cas pour Christoph Meili ’'UBS, car trés
peu d’entreprises sont équipées d’un scanner pour analyser continuellement tout objet qui sort de

I'entreprise (tel que les scanner dans les aéroports), ou alors d’un détecteur de papier.

3.3.2 Electronique
De nos jours, la voie électronique est le canal le plus utilisé pour manipuler les données, et donc

les exfiltrer. Mais également, c’est le canal le plus facile a contréler, via des outils de controle de
sécurité tel que DLP que nous allons présenter dans ce travail, et d’autres outils de sécurité des

systemes d’informations.

3.3.3 Voix
Plus difficile a contréler, ce moyen de fuite de données restera toujours d’actualité. Un des moyens

utilisés pour exfiltrer des données en utilisant le canal vocal est ’'hamegonnage par téléphone
(Vishing). C’est une pratique d'ingénierie sociale qui consiste a passer par un appel téléphonique
pour amener la cible a fournir des données personnelles ou confidentielles. Un scénario de vishing

est le suivant :

Controles de sécurité contre la fuite et vol de données
DJOUMESSI TONFACK Christian Luther 9



e Une personne appelle le manager RH (Ressources Humaines) d’'une banque et se fait
passer pour un employé de la sécurité de cette banque

e La personne fait comprendre au RH qu’il y a eu une possible fuite de données provenant
de son compte

e La personne demande ensuite au RH ses informations de connexion pour accéder aux
différents comptes de la banque

e Se disant qu’il n’y a rien de suspect car la personne se présente comme un employé de
la banque, et aussi aux vues du contexte de sécurité suscitant un sentiment d’'urgence,
le RH lui fournit les informations demandées

Les moyens de limiter la fuite de données via ce canal sont :

e [’application du principe du « need to know », que nous allons présenter dans ce
document

e La sensibilisation des collaborateurs

e Le call-back qui consister a rappeler, quand cela est possible, la personne qui vous a
appelé, sur un numéro connu qui est sensé étre le sien

Le call-back a ses limites, car il ne fonctionne que si vous étes appelé par une personne que vous

étes senseé connaitre (un collégue, un client, un prestataire de service).

3.4 Vecteurs de fuite de données

3.41 L’étre humain
L’étre humain est le maillon faible en ce qui concerne la fuite de données. Le créateur de

I'Observatoire du crime organisé a Genéve avait signalé que la plupart des fraudes économiques
au sein des organisations viennent de l'interne. Ceci est due au fait que les employés connaissent
les mesures de protection et peuvent donc chercher les moyens de contournement. Le c6té non-
intentionnel est aussi a prendre en considération. Un employé peut maladroitement envoyer des
données a I'extérieur en se trompant de destinataire. Chose courante, lors de I'écriture d’'un e-
mail, si 'auto-remplissage est actif sur le champ dédié a I'adresse e-mail du destinataire, il serait
possible de se tromper d’adresse. Le Groupe a spécialement développé un module pour réduire

ce risque.

3.4.2 Infrastructure et application informatique
L’utilisation des outils informatiques en entreprise et méme a titre personnel est de plus en plus

courant. Ces outils informatiques permettent d’accéder, traiter et transmettre des données plus
rapidement et simplement. Bien qu’elles facilitent et améliorent le travail au quotidien, ces outils
ne sont pas souvent sous le contréle total de I'entreprise. Ceci engendre donc un risque quant au

stockage et la manipulation des données.
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Avec l'arrivé du cloud computing et tous ses bienfaits, les entreprises ont tendance a migrer une
partie du stockage de leurs données et infrastructures en mode laaS (Infrastructure as a Service)*
vers le cloud. D’un point de vue utilisateur, cette solution peut étre bénéfique car I'expertise du
fournisseur cloud en matiére de sécurité sera exploitée. Mais d’'un autre point de vue, il y a une

perte de contréle sur 'ensemble des avoirs et des données de I'entreprise sur le cloud.

Les vulnérabilités rencontrées dans les solutions informatiques, peuvent permettre a une
personne malveillante d’en abuser pour en extraire des données. Ces vulnérabilités incluent les
équipements d’infrastructure périmétriques (premier point d’accés au réseau d’entreprise tels que
les points d’accés Wi-Fi ou les commutateurs réseaux), les applications et terminaux mobiles ou

fixes.

Concernant les applications, le réseau social a plus de 2 milliards d’utilisateurs, Facebook et
I'entreprise britannique Cambridge Analytica ont été au centre d’une fuite massive de données
impactant de dizaines de millions d’utilisateurs. Cambridge Analytica a récolté via Facebook les
données des utilisateurs a leur insu pour ensuite les revendre a des entités politiques. Le parti
républicain mené par Donald Trump, a notamment travaillé avec ce cabinet d’analyse durant la
période des élections présidentielles des Etats Unis en 2016. Les données recueillis ont aidé
I'équipe de Donald Trump a davantage viser les personnes susceptibles de le voter pendant la

campagne présidentielle.

3.5 Impact de la fuite de données pour I’entreprise

Selon 'ampleur de la fuite de données et I'exploitation de celle-ci, les conséquences peuvent avoir

de lourds impacts a I'endroit de I'entreprise affectée, telles que :

e Réputation et image

o Les banques privées tiennent énormément a leur réputation et leur image car, ce
sont des facteurs trés souvent déterminants pour un client, une institution ou une
haute personnalité (dans le cadre du marketing par exemple) dans le choix d’'une
banque avec qui collaborer

e Fiabilité
o La perte de fiabilité implique également une perte de confiance tant au niveau des
clients de la banque, qu’au niveau des employés. Un client qui n’a plus confiance

a sa banque aura tendance de s’en lasser. Du c6té de I'employé, son niveau
d’'implication dans ses taches pourra certainement baisser

e Sanctions juridiques

4 laaS est un type de service cloud qui permet I'externalisation des serveurs de fichiers,
serveurs de stockage et l'infrastructure réseau vers un fournisseur de service cloud, tel que

Microsoft Azure.
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o En cas de fuite de données d’un client bancaire, celui-ci pourrait poursuivre sa
banque en justice

o Pour le non-respect de la protection de données, une entreprise peut se faire
amender par une autorité juridique compétente. En Europe par exemple, des
amendes sont prévus selon le cas de fuite de données en lien avec la RGPD

Baisse du prix de I'action

o Prix de I'action suit la loi de I'offre et la demande. En cas de fuite de données d’une
entreprise c6té en bourse, les détenteurs d’actions vont vouloir vendre leurs
actions, mais la demande sera aussi impactée. Cette situation fera donc baisser le
prix de I'action

Perte de compétitivité

o Enlien avec la perte de clientéle, une entreprise se verra en perte de vitesse dans
son domaine métier. Pour les banques privées qui en générale se mesurent en
terme d’AuM (Asset under Management), la fermeture des comptes entraine la
réduction potentielle d’AuM

Perte de clientéle

o Les clients, surtout dans le secteur de la banque privée, tiennent a ce que leur
banque ait une certaine stabilité, sans laquelle ils verront leurs avoirs dans la
banque a risque

Perte de secret industriel ou propriété intellectuelle

o La fuite de données stratégiques pour I'entreprise, par exemple une banque, peut
empiéter sur la confidentialité de leur savoir-faire dans le métier, qui pourra étre
exploité par des concurrents

Ces conséquences citées ont souvent un impact affectant les finances de I'entreprise touchée, ce

qui peut donc mener a sa faillite.

Il est recommandé de gérer une telle crise de la fagon la plus professionnelle et transparente
possible en informant les autorités compétentes dans le domaine d’activité (c’est une obligation
récente du 7 mai 2020 de la FINMA)® et les parties prenantes impactées (clients, fournisseurs,

partenaires, etc.) et de se fier a ses processus prépares lors des exercices de gestion de crises.

3.6 Moyens de protection

Dans l'arsenal de solution pour se protéger contre le vol d’'information, il y a avant tout la sécurité
physique qui est essentielle mais que nous n’aborderons pas ici. Nous allons plutét nous focaliser

sur les processus et solutions informatiques.

3.6.1 Sécurité du systeme d’information

La sécurité du systéme d’information repose sur quatre principes : Confidentialité, intégrité,

disponibilité et non-répudiation. Que ce soit au niveau individuel ou au sein d’'une entreprise, la

Shttps://www.finma.ch/fr/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentat

ion/finma-aufsichtsmitteilungen/20200507-finma-aufsichtsmitteilung-05-2020.pdf?la=fr

Controles de sécurité contre la fuite et vol de données
DJOUMESSI TONFACK Christian Luther 12



bonne application de ces principes permet de garantir un certain niveau de sécurité et de se
prémunir contre de potentielles vulnérabilités. La fuite de données reléve de [I'aspect
confidentialité des données, et afin de renforcer cet aspect, il est important d’avoir au moins les

outils suivants :

e Ouitil de corrélation de logs

o Lors de l'analyse des incidents, il faut avoir les traces ou ['historique des
événements pour aider a découvrir ce qui s’est passé, la cause de l'incident et
comment y remédier

e Outil DLP
o Outil pour contrdler, détecter et empécher la fuite de données
e (Gestion des identités

o ldentifier qui fait quoi, tous les profils doivent étre personnels, aucun compte
geénérique ne doit étre toléré pour un employé

e Outil pour le contrble des périphériques
o L'exportations des données doit étre contrdlée avec un outil centralisé
Dans le cadre de ce travail, nous allons aborder plus en détail les points DLP et outil de corrélation

de logs.

3.6.2 Principe du « need to know »
En frangais “Principe du moindre privilége”, selon lequel les acteurs d’'un systéme d’information

n‘ont accés qu’aux informations dont ils ont besoin pour effectuer leurs taches. Cet élément
constitue une base solide en termes de sécurité des données, car il permet de renforcer la
confidentialité des données. Si les données ne sont strictement accessibles qu’aux ayants droits,
cela rendra la tache difficile aux personnes malveillantes qui souhaitent y accéder. Dans ce cas
de figure, les personnes les plus a risque de faire fuiter les données sont celles qui ont accés aux

données, en conformité avec la politique de gouvernance des données de I'entreprise en vigueur.

3.6.3 Exercice de gestion de crise

Il est important de mettre en place un plan d’action de gestion de crise, en I'occurrence une crise
liée a la fuite de données doit étre anticipée. Ceci afin de réagir rapidement et d’apporter des
solutions adaptées a la situation si une telle crise venait a se produire. Si une politique DLP est
établie, elle doit contenir un processus d’identification de la gravité de la fuite et le processus

d’escalation lié.

Outre le fait que le plan d’action doit étre clairement documenté (Imposé par la FINMA et la
RGPD), les scénarios contenus dans ce plan doivent étre testés en conditions réelles afin d’étre

prét a faire face a une telle situation.
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3.6.4 Formation
La sécurité devrait étre une affaire de tous. En entreprise, il est nécessaire que I'ensemble des

employés aient un certain niveau d’éducation afin d’étre en mesure d’aider I'entreprise dans
I'amélioration continue de sa protection. Pour arriver a cela, il est important de garantir les points

suivants :

e Sensibilisation des employés
e Formation des équipes IT et sécurité sur les nouvelles menaces et comment y faire face
e Formation éthique des employés

o Ce point est souvent négligé, pourtant son importance est tout de méme majeure,
comme le souligne juge Treccani au sujet des informaticiens qui ont usuellement
accés a plusieurs données sensibles : « Il y a des lacunes énormes en ce qui
concerne l'éthique des informaticiens, estime le juge vaudois. Dans leur formation,
il n’y a aucun cours sur ce sujet. Lorsque je les interroge, je m’apergois que la
plupart considére qu’il est tout a fait normal qu’ils disposent de tous les accés. »

(largeur.com/ ?p=3078, lundi 15 février 2010)
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4. Objectifs

Dans le cadre du cursus Bachelor of Science en informatique de gestion, il est obligatoire de

réaliser un travail de dipldme.

Le Groupe travaille actuellement sur 'amélioration de ses procédures et processus en matiere de
gestion des risques internes et externes. En ce qui concerne les risques informatiques, les actions

d’amélioration vont dans le sens de I'optimisation des contrdles.

L’objectif de ce travail est de participer a I'optimisation des contrdles liés a la gestion du risque de
fuite et de vol de données sensibles. La fuite de donnée est supervisée au sein du Groupe par
plusieurs fonctions notamment au travers des outils de prévention et détection, ainsi que par le
contrOle des accés au systéme d’information. De ce fait, le périmétre défini pour atteindre cet

objectif est le suivant :

Gestion des risques internes :

e Configuration de 'outil DLP du Groupe
e Participation a la gestion de régles de détection des fuites de données

e Contribution a la gestion des incidents

Gestion des risques externes :
e Etude des éventuels controles pour prévenir la fuite de données dans un environnement
Cloud
e Mise en place d’au moins deux contréles

e |Initiation au SIEM (Security Information and Event Management) du Groupe

Revalidation des acces :

e Configuration de 'outil de supervision pour la revalidation des accés
e Campagne de revue des accés aux applications critiques

e Campagne de revue des accés aux répertoires sensibles

L’exécution de ces taches permettra :
e A titre personnel, de découvrir les métiers de gestion des risques IT/les métiers de
sécurité opérationnelle dans un environnement réel en production

e Pour le Groupe, accompagner les équipes dans la prévention du risque de fuite de
données

e Au niveau académique, apporter un aspect pratique @ mon cours de gouvernance de la
sécurité suivi en deuxiéme année
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5. Déroulement

5.1 Analyse de I’existant

En plus de l'assistance a I'équipe de sécurité des systémes d’information, dans ses taches

quotidiennes, le présent travail portera sur I'utilisation des outils de gestion des risques suivants :

e Outil DLP
e Outil de traitement des logs
e Ouitil de revalidation et gestion des accés

Dans les paragraphes qui suivent vous trouverez un état des lieux des différents outils.

5.1.1 Analyse de I’état des lieux actuel du DLP

Définition

Le concept DLP est I'ensemble des stratégies, processus opérationnels et moyens techniques qui
permettent de détecter, protéger et contréler la fuite d’informations, en s’appuyant sur un
référentiel de données. Les outils DLP sont des logiciels qui permettent d’analyser les informations
transmises a des destinations non-autorisées (données en mouvement) et les informations
stockées a des endroits également non-autorisés (données au repos). Le dispositif DPL n’est en

général pas adapté pour les données en cours utilisation.

En ce qui concerne les données en mouvement, généralement, les entreprises utilisent les outils
DLP pour analyser les informations qui sortent du réseau d’entreprise via les canaux e-mail,
imprimante, web, disque externe et messagerie instantanée. Mais il est & noter que chaque
entreprise adapte sa stratégie DLP en fonction des besoins métiers, et peut donc étre amené a

analyser également le trafic interne.
Différence entre le DLP et le pare-feu

On pourrait facilement confondre le DLP et le firewall(pare-feu). Ce dernier est un outil de sécurité
qui permet de contréler le type de communication entre deux réseaux. Un pare-feu en générale
représente une barriére de sécurité entre un réseau interne et internet. Selon les régles définies
dans le pare-feu, les paquets de communication transitant le pare-feu sont soit rejetés soit

autorisés a traverser le réseau. Il existe plusieurs types de pare-feu tels que :

e Pare-feu par proxy

e Pare-feu sans état

e Pare-feu dynamique

e Pare-feu d’application web

e Pare-feu de nouvelle génération (Next Generation Firewall - NGFW)
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Le Next Generation Firewall prend en compte les fonctionnalités des pare-feu traditionnels et y
ajoute d’autre d’autres éléments de surveillance tels que I'lPS (Intrusion Prevention System), IDS
(Intrusion Detection System), I'inspection du trafic TLS/SSL (Transport Layer Security/Secure
Socket Layer), QoS (Quality of Service), etc pour appliquer son filtrage de communications, afin
de ne pas se limiter aux informations contenues dans I'entéte des paquets telles que I'adresse IP
source et destination, l'interface réseau et le port UDP (User Datagram Protocol) ou TCP
(Transport Control Protocol). Ceci repousse les limites des pare-feux traditionnels en filtrant les
communications entrantes et sortants a plusieurs autres couches du modéle OSlI, renforgant ainsi
la sécurité. Comme information en plus, ce type de pare-feu intégre les données venant de
sources tierces, par exemple I'annuaire LDAP (Lightweight Directory Access Protocol) pour

identifier les utilisateurs dans les régles de filtrage.

Figure 2: Réseau avec firewall

Firewall Internet

(Christian Djoumessi)

A la différence du firewall qui analyse le contenu des paquets (et les utilisateurs pour le NGFW),

la configuration des régles DLP prend en compte les éléments suivants :

e | utilisateur source

e Les canaux de communications sortants (Web, SMTP, périphériques externes,
messagerie instantanée et imprimantes)

e Les paramétres des données (données chiffrées, format de fichier, etc)
e Les expressions réguliéres (huméro de compte bancaire, numeéro de carte de crédit, etc)

e Les empreintes de données (document interne, document sensible, base de données,
etc)

On peut donc noter que les différences qui existent entre le DLP et le NGFW sont les suivants :

e La charge utile des données (le message réel, aussi appelé le « payload » en anglais)
est analysée par DLP et non par le NGFW

e Aussi le DLP permet d’analyser les données au repos sur des terminaux, les données
échangées en interne et les tentatives de communications, tandis que le NGFW analyse
uniquement les données en mouvement d’un réseau vers un autre

Forcepoint DLP
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Forcepoint DLP est I'outil DLP utilisé au sein du systéme d’'information du Groupe. Cet outil est

classé leader selon le rapport « Magic Quandrant for Enterprise DLP » de Gartner en février 2017.

Figure 3: Magic Quadrant for Enterprise DLP
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Eléments du DLP

Le DLP piéce angulaire pour protéger la fuite de données, est composé de plusieurs éléments qui

vont étre décrit ci-dessous :
Serveur de management DLP :

Ce composant est le coeur du systéeme DLP. Tous les autres composants DLP s’enregistrent et
se synchronisent avec le serveur de management. Ce dernier fait la corrélation des événements
recus pour afficher les informations telles que les anomalies DLP détectées et I'état des différents
composants. C’est également dans ce composant qu’on configure les régles DLP. Ce serveur est
aussi utilisé comme robot principal d'indexation pour les scans « discovery » que nous verrons

plus bas dans ce document.

Serveur OCR (Optical Recognition Character) :
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Comme le nom de ce composant I'indique, c’est le serveur qui permet d’analyser les fichiers de
type image qui traversent les canaux réseaux, tels que les piéces jointes, les publications web et
les impressions. Lorsque le trafic sortant comprend une image, ce serveur va vérifier si 'image
est textuelle. Si oui, le texte compris dans I'image sera extrait et analysé afin de vérifier si le
contenu est sensible. Ce composant peut également servir pour détecter les informations

sensibles sur les fichiers se trouvant dans le réseau, lors d’'un scan « discovery ».
Protector web :

Ce composant est utilisé pour intercepter le trafic web via le protocole ICAP (Internet Content

Adaptation Protocol) et remonte les événements au serveur de management.
Protector mail :

Ce composant analyse le trafic SMTP (Simple Mail Transfer Protocol) et remonte les événements

au serveur de management.
Analytics engine :

Ce composant est utilisé pour calculer le risque des événements de chaque utilisateur. Il est
ensuite corrélé avec d’autres événements risqués pour enfin attribuer un score de risque par
utilisateur. Les informations de ce composant sont remontées au serveur de management, qui
affiche dans son tableau de bord le niveau de risque par utilisateur. Cette information est utile
pour identifier les utilisateurs présentant un niveau de risque élevé afin de prendre des mesures

de remédiation ou anticiper les futures actions.
Agents endpoint client :

Localement installé sur les terminaux (PC et serveur citrix), ce composant se synchronise avec le
serveur de management pour recevoir les configurations DLP, et envoie a ce dernier les

anomalies détectées.

Le trafic interne via 'application de collaboration interne est également filtré, et Il est a noter que

le trafic entrant n’est pas filtré (volontairement).
Documentation des régles DLP

Un certain nombre de régles sont opérationnelles. Pour des raisons de confidentialité, ces regles
ne seront pas détaillées. Une documentation des régles existe. En comparant cette

documentation avec les régles actuellement utilisées, il en ressort que :

e 25% des régles actuellement utilisées sont documentées
e La documentation n’est pas a jour
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Due au fait que les ressources humaines sont limitées et que la documentation est souvent une
tdche moins prioritaire pour les ingénieurs, ceci a pour conséquences des lacunes pour démontrer
la connaissance des régles en place dans les systémes de protection lors d’audits ou de situations
d’urgentes investigations. De ce fait, 'une des missions de ce travail de dipléme est d’avoir 100%
des regles documentées et également mettre en place un processus de gestion de cette

documentation.

5.1.2 Analyse de I'outil de traitement des logs
En informatique, les logs sont des enregistrements automatiques (historique) et horodatés

concernant des événements d’un systéme ou d’'un réseau. Il est a noter que les logs ne sont pas

normés, donc différent d’'un systéme a 'autre.

Le Groupe dans son systéme d’'information utilise le SIEM Splunk Enterprise pour le traitement

de log. Splunk est classé leader selon le rapport « The 2020 Magic Quadrant for SIEM ».

Figure 4: Magic Quadrant for SIEM
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Cet outil permet de collecter, indexer et corréler plusieurs logs provenant de divers éléments du
systeme d’information, pour produire des informations lisibles et compréhensibles par tous en

temps réel. Les informations produites peuvent étre sous forme de graphique, tableau ou alerte.
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Figure 5: Corrélation des logs
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Les logs provenant de plusieurs sources sont collectés par l'outil de traitement des logs du

systeme d’'information du Groupe, que nous n’allons pas détailler. Dans le cadre de ce travalil,

nous allons nous limiter uniquement aux logs provenant de I'outil DLP.

Actuellement, il existe deux tableaux de bords qui permettent d’afficher les informations provenant

des événements DLP, a savoir :

DLP Tracking
DLP Frequency

DLP Tracking

Ce tableau de bord permet d’afficher toutes les anomalies DLP déclenchées par I'envoie d’email,

sous forme de tableau, avec les colonnes :

Date et heure de 'anomalie

Utilisateur source de I'anomalie

Destinataire

Sujet de I'email

Nom de I'attachement

Nombre d’occurrence d’éléments déclencheurs (matches)
Nom de la police

Destinataire client ou non

Ce tableau de bord permet de filtrer les anomalies du tableau selon les critéres suivants :

Intervalle de date et heure

Nom de la police

e Afficher les anomalies avec comme destinataire un client
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e Le nombre de matches au minimum
e [’utilisateur source de 'anomalie

e Le nom de domaine du destinataire
e [’adresse email du destinataire

e Le nom de l'attachement

DLP Frequency

Ce tableau de bord permet d’afficher sous forme graphique, la fréquence d’anomalies générées
par utilisateur. On peut filtrer par I'intervalle de date et le nom de I'utilisateur. Les anomalies prises

en compte concernent uniqguement les emails qui ne sont pas destinés aux clients du Groupe.

5.2 Gestion des risques internes

Les risques internes, souvent apparentées aux risques opérationnels, sont des risques provoqués
par des événements a lintérieur d’une organisation. Il en existe plusieurs tels que les
vulnérabilités des systémes, la fraude interne, etc. Dans le cadre de ce travail nous traiterons
uniquement le risque lié a la fuite de données. Dans le sous-chapitre qui suit, nous allons entrer

dans l'aspect technique de I'outil DLP, qui nous permet de réduire ce risque.

5.2.1 Configuration de I’outil DLP du Groupe

Dans ce sous chapitre, nous allons entrer dans I'aspect technique de I'intégration de Forcepoint
DLP dans le systéme d’information du Groupe. Pour cela, nous allons passer en revue les points

suivants :

e Roles et responsabilités des personnes ayant accés a la console de management DLP
e L’architecture DLP

o Quelques fonctionnalités clés

e Cas d’'usage pratique

5.2.1.1 Roles et responsabilités
Le DLP analyse toutes les actions vers les canaux cités dans les chapitres précédents. Ceci

améne a une visualisation des informations trés confidentielles dans la console de management
DLP. C’est pourquoi il est nécessaire de définir des roles et responsabilités des personnes y ayant

acceés, afin de ne pas porter atteinte a la confidentialité des informations qui s’y trouvent.

Nous allons commencer par définir les réles et responsabilités, et ensuite présenter la matrice des

fonctionnalités associées a chaque rble. Les rdles suivants sont utilisés :

e Super Administrateur
o Plus haut niveau de privilege

o Mot de passe divisé en 2 parties et stocké dans un emplacement sécurisé.
L’utilisation du compte associé a ce role doit étre validé par :
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m Le CISO (Chief Information Security Officer)
m Le CIO (Chief Information Officer)
m Le COO (Chief Operating Officer)

e Auditor

o Utilisé par le responsable du risque, 'audit et le control interne pour faire des audits
périodiques des processus DLP

e External consultant

o Utilisé pour corriger les aspects techniques de I'outil DLP
e System admin

o Responsable de la maintenance technique de I'outil DLP
e Security

o Premier niveau d’analyse des anomalies. Effectue le triage des événements et
escalade les anomalies définies comme incidents au réle Security escalation

e Escalation

o ROole assigné aux mémbres du comité décisionnel pour confirmer la sévérité d’'un
incident de fuite de données. Le mot de passe du compté lie est changé aprés
chaque utilisation

e Security escalation

o Utilisé pour le deuxiéme niveau d’analyse d’événements (anomalies classées
comme incident)

Le tableau suivant présente les réles et responsabilités :
Tableau 1: Matrice des réles et fonctionnalités DLP

@ E c =
£ |, |S& |8 § |¢
(0} a4 © E _'Z‘ e _'Z‘
al o c = © =
Fonctionnalité g S © 2 3 S 3
5 5 = = o) 7] @
n < L (%) (%) LL (%)
Statut global X X X X X
Synthése des rapports DLP X X X X X X
Afficher les éléments de violation X X X X
Afficher le classement des incidents
) X X X X X X
par risque
Afficher la source et la destination
. X X X X
des anomalies

Controles de sécurité contre la fuite et vol de données
DJOUMESSI TONFACK Christian Luther 23



Afficher les forensics® X X X
Gestion des regles DLP X X X

Vue sur I'échantillon des empreintes

de base de données X X X
Afficher les logs de trafic X X X X X X
Afficher les logs du systéme X X X X X X
Afficher les logs d’audit X X X X X X X
Paramétre généraux X X X

Déployer les modules systémes X X X

Déployer les profils endpoint X X X

Déployer les paramétres X X X X X X

(Mon employeur)

La fonctionnalité qui permet la gestion des régles DLP est I'une des plus importantes, donc il est
important de limiter 'accés a cette fonctionnalité a des personnes clés (tels que le CISO ou le
CSO0). Le réle « Security » est associé aux analystes de premier niveau. Afin d’avoir une meilleure
ségrégation des responsabilités et de limiter le risque de fuite de données en interne, ce rdle
(« Security ») ne devrait pas pouvoir faire des droits de lecture et écriture des régles DLP et en

méme temps avoir une vue sur les anomalies et logs généres.

5.2.1.2 Présentation de I'architecture
L’architecture nous permet de visualiser comment les composants DLP sont intégrés a

I'architecture réseau au sein du groupe. Pour des raisons de confidentialité, cette architecture est
simplifiée et montre uniquement les composants nécessaires a l'intégration du DLP. Donc ne

refléte pas I'architecture dans son intégralité.

8 En frangais « médecine légale »
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Figure 6: Architecture DLP
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5.2.1.3 Quelques fonctionnalités clés (OCR — Discovery — Référentiel de recherche)
Référentiel de recherche

Lors d’'une analyse, le DLP se sert d’'un ou plusieurs référentiels comme base afin de faire la

comparaison avec les données analysées. Les types de référentiels sont les suivants :

Motif et phrase

Propriétés de fichiers (fichier encrypté, format pdf, etc)

Empreinte d’un fichier

Empreinte d’'une base de données
Pour le référentiel motif et phrase, on peut définir une expression réguliére, une phrase clé ou un
dictionnaire de phrases clés. La phrase clé et le dictionnaire de phrases clés sont faciles a définir,

par contre I'expression réguliére selon le cas, peut étre subtile a définir.
Exemples d’expressions réguliéres
Exemple 1 : Adresse IP

L’expression réguliére suivante correspond a n’importe quelle adresse IP :
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\b(25[0-5]|2[0-4][0-5]|1[0-9][0-9]|1[0-9]|[1-9])\.
(25[0-5]|2[0-4][0-5]| 1[0-9][0-9]|1[0-9]|[1-9])\.
(25[0-5]|2[0-4][0-5]| 1[0-9][0-9]|1[0-9]|[1-9])\.
(25[0-5]|2[0-4][0-5]|1[0-9][0-9]| 1[0-9]|[1-9])\b
Exemple 2 : Date
L'expression réguliére suivante correspond & l'importe quelle date au format DD-MMM-YYYY :
\b\d{1,2}-[a-zA-Z|{3}-\d{3}\b

En définissant une expression réguliére qui sera utilisée par les régles DLP, il est trés important
de la définir de maniére a respecter précisément le domaine de définition du type de donnée,
sinon définir le domaine qui se rapproche le plus possible au type de donnée. Si cela n’est pas
respecté, le risque d’avoir de faux positifs devient élevé. Par exemple concernant I'expression
réguliecre de [Il'adresse IP, on pourrait aussi la définir de la maniére
suivante « \b\d{1,3}\.\d{1,3}\.\d{1,3)\.\d{1,3}\ », ce qui est plus simple que le premier exemple,
mais le domaine de définition est plus large. Elle prend en compte le motif suivant
« 999.999.999.999 » ce qui n’est pas une adresse IP.

Discovery

La fonctionnalité discovery de Forcepoint DLP permet d’analyser les données au repos sur les
terminaux (PC, serveurs, etc) ou emplacements réseaux. Cette fonctionnalité peut étre effectuée

par trois composants :

e Le serveur de management et le serveur OCR pour effectuer le discovery sur les
emplacements réseaux

e [’agent endpoint DLP pour effectuer le discovery sur les terminaux fixes
Une fois que les données analysées correspondent a une regle, le plan d’action associé a cette
régle est lancé. Le plan d’action définit I'action a entreprendre une fois qu’une régle a produit un

événement. L’action peut par exemple étre le lancement d’un script de remédiation.

5.21.4 Cas d’usage
Dans le cadre d’'un important transfert de données du Groupe vers un partenaire externe, on a

utilisé la fonction DLP Discovery afin de s’assurer que ces données n’étaient pas a caractére

confidentiel ou dépendantes du secret des affaires, donc conforme au transfert.

Dans le cas réel, les données confidentielles étaient des CID de type numéro de compte bancaire,

nom et prénom de client. Donc, le référentiel de recherche est un extrait de la base de données
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clients. Mais, dans ce cas d’'usage, pour des raisons de confidentialité, nous allons reproduire le
cas réel avec des données fictives, contenant uniquement des faux numéros de compte. Les

étapes a suivre pour I'analyse Discovery sont :

e Mise a jour du référentiel de recherche
e Configuration de la régle Discovery
e Paramétrage de 'OCR
e Configuration de la fonctionnalité Discovery
e Gestion des anomalies
Figure 7: Tableau de bord DLP

u

Exceed a risk score of 4.0
16 juin. 2020

Data Loss Prevention - Incidents collected over the last 24 hours

B I "

it recenved ot: 16 juin. 2020, 3:42:10 PM My data loss prevention incidents: 0

Discovery - 182229 incidents in total

(Christian Djoumessi)

Mise a jour du référentiel de recherche

L’extrait de la base de données est chiffré et intégré dans le DLP, pour en faire une empreinte qui
va servir lors des analyses. Notre référentiel est un fichier au format CSV, qui contient une liste

de numéros de comptes.

Un point trés important lors de la configuration du référentiel, c’est d’automatiser la prise
d’empreinte de 'extrait de la base de données a une fréquence définie. Ceci afin de garantir la
cohérence des données du référentiel. L’'image ci-dessous montre un exemple de prise

d’empreinte automatiquement planifié chaque jour a 7h45 AM.
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Figure 8: Planification automatique de la prise d'empreinte
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(Christian Djoumessi)

Configuration de la régle Discovery

Aprés avoir configuré le référentiel de données, on va l'utiliser pour la régle Discovery. Notre régle
va générer une anomalie dés qu'un numéro de compte est trouvé et l'auditer. Dans la
configuration de la régle, on va également prendre en compte les seuils de détection pour définir

le niveau de d’'importance de chaque anomalie :

e Entre1et9: Low
e Entre 10 et 99 : Medium
e A partir de 100 : High

Figure 9 : Condition de la régle Discovery
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(Christian Djoumessi)

Figure 10: Plan d'action régle Discovery

Manage Discovery Policies > Policy Rule

General Condition Severity & Action
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Determine severity and action plan according to the condition matches.
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At least: 10 3| Medium ¥ || A-Audit Only v &
At least: 100 Jj| High v || A-AuditOnly v &

Matches are calculated as the | greatest number of ¥ | matched conditions.
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(Christian Djoumessi)

Paramétrage de 'OCR

La fonction du serveur OCR est par défaut prise en compte dans les régles une fois que ce dernier
est installé. Afin de pouvoir analyser au mieux les images contenant du texte, il est nécessaire
d’adapter la langue de la fonction OCR selon le besoin. Le serveur OCR peut effectuer ses
analyses dans plus de 30 langues, mais dans notre cas, on va permettre uniquement le frangais
et 'anglais. Ceci afin d’optimiser I'analyse en réduisant le risque d’avoir des incohérences ; car
méme avec les langues francgais et anglais, il en existe toujours. Par exemple la lettre « i », qui en
majuscule (« | ») est selon le type de police de caractére utilisé, peut étre confondu a « L » en

minuscule (« | »).

Figure 11 : Paramétrage de 'OCR

Type: PR OCR Server

Name: OCR Server gvadlpocroL.intrasyz
Description:

FQDN: gvadlpocrot.intras)

Indicate your preferences for ersus accuracy. The most accurate OCR scans affect system performance.

Accuracy: Fast
Balanced

® Accurate
Supported Languages

Select the supported languages for Optical Character Recoginition (OCR).

Available Languages: Selected Languages:

[] | Language [J | Language

[ | Abkhaz* |  English
| Adyghe* O French
[ | Afrikaans™

0| Agul*

]| Albanian®

(Christian Djoumessi)

Configuration de la fonctionnalité « Discovery »
Il existe deux sortes de Discovery :

e Endpoint discovery task : tadche d’analyse d’'un terminal

e Network discovery task : tdche d’analyse d’'un emplacement réseau
Dans notre cas, les données a transférer se trouvent dans un emplacement réseau. Nous allons
spécifier le chemin vers 'emplacement (répertoire) a analyser et le compte qui a les droits sur ces
données. Pour étre sar de toujours atteindre les données, on va utiliser le compte de service DLP.
Ce compte est spécial car il a les droits d’accés en lecture sur tous les répertoires et fichiers du

systeme d’information.

On a aussi la possibilité de planifier la date et I'heure a laquelle la tache sera effectuée, de maniére
récursive ou une seule fois. La planification est importante car elle nous permet de pouvoir

exécuter une tache automatiquement a une période ou I'on sait que les données seront réellement
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au repos, par exemple durant le weekend, ou entre 10h du soir et 6h du matin. Durant ces
périodes, il y a trés peu de trafic dans le réseau, donc les serveurs d’analyse DLP pourront

exécuter les taches avec plus de ressources CPU.

Enfin, on configure un rapport automatique, qui sera envoyé par e-mail aux ayants droits. Ce
rapport ne contient pas d’'informations sensibles, mais uniquement des statistiques et informations

permettant d’identifier la tache.
Gestion des anomalies

Une anomalie est le résultat d’'un événement produit et détecté qui va a I'encontre des régles de
sécurité définies. Si le résultat de I'analyse d’'une anomalie montre que I'événement lié porte
réellement atteinte a la sécurité de I'entreprise, alors 'anomalie devient un incident de sécurité et

doit étre traité selon le processus en vigueur.

Lorsqu’une anomalie est détectée, on doit suivre la procédure de gestion d’anomalies (voir figure
8). Mais notre cas est différent car la tdche Discovery est faite pour s’assurer que des données
confidentielles ne seront pas transférées, ce qui nécessite une coopération avec I'entité métier,
propriétaire des données. Donc si des données confidentielles sont détectées, I'information est

partagée avec le propriétaire des données afin de les exclures.

Figure 12 : Processus de gestion des anomalies

Analyse sécurité
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Comité de décision
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Legons apprises > FIN <

Legons apprises

(Mon employeur)
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5.2.2 Participation a ’amélioration de régles de détection des fuites de données

5.2.2.1 Documentation des régles (réalisation et préconisation)

Au cours de mon travail de dipléme, le Groupe a exprimé le besoin d’avoir une documentation a

jour des régles DLP afin de :

e Clarifier les aspects techniques

e Avoir les détails qui ont permis de mettre en place chaque régle (la raison de la régle, de
son utilisation, les décisions a prendre lorsqu’une régle révéle une anomalie)

e Assurer la compréhension des régles par n'importe quel collaborateur

e Garder un historique des régles qui ont été appliqués @ un moment donné pour divers
contrbles

e | ’ajouter comme document additionnel a la directive encadrant la gestion des incidents
de sécurité du Groupe

e Remplir une exigence importante des auditeurs internes et externes
Il a été proposé deux types de documentation au Groupe ; la documentation technique et
fonctionnelle. Ces propositions ont été validées par le comité de sécurité du Groupe, et a eu pour
résultat la fermeture d’'un point d’audit important demandé dans le cas d’'une mission conjointe de

I'audit interne et externe.

La documentation technique recense I'ensemble des régles et la configuration détaillée de
chacune d’elle. Il a été proposé d'utiliser le moyen de génération automatique intégré dans
Forcepoint DLP pour produire ce document afin de garantir que tous les aspects techniques de
chaque régle soient inclus. Cette documentation ne sera accessible que par les administrateurs

de la solution DLP.

La documentation fonctionnelle quant a elle recense I'ensemble des régles et donne un apergu
de chacune d’elle, sans toutes-fois aller dans les détails de la configuration. Cette documentation
sera accessible par I'audit interne, également les administrateurs de I'outil DLP et toutes autres
parties prenantes identifiées selon le besoin. Le Groupe a donc estimé que I'ensemble des

fonctions de contréle peuvent accéder a cette documentation a la demande.

En ce qui concerne la fréquence de production de ces deux documents, il a été proposé de
produire ces documents au fil de I'eau (& chaque modification, création ou suppression d’une

régle), ce qui a éteé validée par le comité de sécurité du groupe.

Ces documents étant confidentiels, il a été proposé de les stocker dans un emplacement sécurisé
et restreindre les droits d’accés. Egalement, mettre en place des contrdles sur I'accés et les
modifications apportées sur ces documents. Ces contrdles peuvent étre mis en place avec 'aide
de I'AD et I'outil Varonis DatAlert, module Varonis actuellement utilisé au sein du Groupe. Deux

contrbles seront nécessaires :
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e Préventif

o Création de deux groupes de sécurité dans I’AD : Un groupe pour I'accés en lecture
seul de la documentation fonctionnelle, et un groupe pour l'accés en lecture et
écriture de la documentation technique

o Création de deux répertoires ; un répertoire par type de document, et assigner les
accés et permissions aux répertoires par les groupes de sécurité créés au point
précédent

o Classifier le document comme confidentiel selon la directive de I'entreprise
o Détectif

o Configuration des alertes Varonis pour chaque acces, tentative d’accés et écriture
dans les répertoires créés. Les alertes seront envoyées par e-mail a I'équipe en
charge de la sécurité du systéme d’'information

o Mise en place d’une régle DLP basée sur la classification des documents
Les anomalies qui seront générées par les contrdles détectifs seront prises en charge par I'équipe

sécurité pour investigations.

5.2.2.2 Implémentation de nouvelles régles et optimisation
Dans les organisations, il existe des régles de sécurité standards méme au sens DLP qui sont

globales indépendamment du secteur d’activité. Mais en général, les régles de sécurité sont faites

sur mesure et selon le fonctionnement de chaque organisation.

Une des difficultés auxquelles les équipes de sécurité sont confrontées est le traitement
d’énormes quantités d’anomalies de sécurité, dans lesquelles il existe plusieurs faux positifs. Dans
les cas du Groupe, les ressources humaines ne sont pas assez nombreux pour gérer la quantité
d’anomalies générées par le DLP. Ce qui augmente considérablement le risque de ne pas étre
en mesure de traiter les anomalies pertinentes, qui pourraient étre de réels incidents de fuite de

données avec des impacts sur I'entreprise comme on I'a décrit dans le chapitre 3 de ce document.

Aprés analyse des anomalies DLP, nous avons pu détecter plusieurs faux positifs réguliers.
L’action suivante était de regrouper les anomalies par leurs éléments en commun (par exemple
la source et la destination des événements) et définir une régle d’exception basée sur ces

éléments en commun.

Comme cas concret, nous avons par exemple identifié qu’'une unité métier de gestionnaires de
portefeuilles échangeait régulierement via e-mail avec des partenaires gérants indépendants. Ces
échanges contenaient des CID. Du point de vue sécurité, cela représente une anomalie et
potentiellement un incident. Tandis que du point de vue métier, c’est un comportement normal.
Nous avons donc mené un travail avec I'entité en question, afin de déterminer tous les partenaires
avec qui leurs échanges contiennent des CID. Ce travail nous a permis de définir une régle

d’exception pour cette unité en prenant en compte toutes les informations collectées. Ce
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processus a porté ses fruits et a été validé par le comité de sécurité pour son application avec

d’autres unités métier identifiés. Ce processus permet de :

Ne pas impacter les activités du métier

Réduire le nombre de faux positifs

Avoir une meilleure visibilité des anomalies

e Se concentrer sur les cas importants

5.2.2.3 Tests des regles nouvellement implémentées

Dans ce sous chapitre, nous allons prendre comme exemple 'optimisation décrite dans le sous-
chapitre précédent, c’est-a-dire mettre en place une régle qui analyse les CID, et une exception
selon les informations métiers. Pour ce faire, nous allons utiliser des données fictives pour des

raisons de confidentialités.

Pour cet exemple, les paramétres a prendre en compte sont les suivantes :

e Auditer les envois de 0 a 9 numéros de compte sur tous les canaux DLP

e Bloquer les envois de plus de 9 numéros de compte (considérons que I'envoie de plus
de 9 numéros de compte est un envoi massif de CID) sur tous les canaux DLP

e Sil'adresse e-mail de destination est une adresse de la HEG Genéve ou n'importe quelle
HES-SO, et la source est un collaborateur du département sécurité, alors c’est un
comportement normal du métier ; I'envoi de plus de 9 numéros de compte est autorisé et
n’'est pas audité

Avec ces trois informations, nous allons mettre en place les éléments nécessaires a la création
de la régle DLP et ensuite la créer, en suivant ces étapes :

e Créer une « Business Unit » nommée « Test_Security » et y ajouter les collaborateurs
du département sécurité

e Créer un référentiel de données de type dictionnaire nommé « Test HES_Domains » et
y ajouter le nom de domaine de la HEG Genéve « hesge.ch »

e Créer la police et la régle DLP qui audite ou bloque le trafic selon les recommandations.
Nous allons les nommer « T_HEG » (dont T signifie test)

e Créer la regle d’exception nommée « T_E_HEG » (dont E signifie exception) selon les
recommandations

Supposons que la « Business Unit », le dictionnaire et la condition de la regle (voir la figure 8)
sont déja crees, et passons a la création de la régle DLP. Les figures suivantes montrent le plan

d’action a mettre en place pour la régle DLP et la régle d’exception configurée.
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Figure 13: Plan d'action régle DLP

Manage DLP Policies > Policy Rule
General Condition Severity & Action
Specify whether to create an incident each time the rule is matched, or to accumulate matches into a single incident.

® Create an incident for every matched condition
Accumulate matches before creating an incident (i ]

Determine severity and action plan according to the condition matches.

Number of Matches Severity  Action Plan

At least 1 Medium v || A-Audit Only v &
At least: 10 || High ¥ || B- Block All - notif security v &
O Atleast: 3 7| Medium v || A-Audit Only YO @

Matches are calculated as the | greatest number of ¥ | matched conditions.

(Christian Djoumessi)

Figure 14: Condition de la régle d'exception

Manage DLP Policies > Exception
General

Select the rule properties on which you want to make an exception, then specify the exception details in the right pane. You can make excep
You must select at least 1 property.

[El NOTE: Exceptions are evaluated only when their rules are matched. When both are matched, the exception's action is taken.

e

Condition This exception monitors: specific data in: | all parts of the transaction asawhole v | @
Sourca o~ s
Add or remove content classifiers or attributes to the condition.
Destination
O # Content Classifier
a a # Test_HES_Domains
| Add ~ || Remove |

(Christian Djoumessi)

Figure 15: Source de I'exception

Manage DLP Policies >
General

Select the rule properties on which you want to make an exception, then specify the exception details in the right pane.
You must select at least 1 property.

[El NOTE: Exceptions are evaluated only when their rules are matched. When both are matched, the exception’s actior
e ]

Condition Specify the sources of data that apply to this exception.
e The users and computers you select are applied to both network and endpoint events.
u

Destination Business Unit: Test_Security \7 S

Endpoints

If endpoints are a possible source, choose the type of endpoint machines to
analyze as well as the network location.

Machine type: All machines v

Network location: | Anywhere v

(Christian Djoumessi)

La figure suivante montre le plan d’action de la régle d’exception (ne pas auditer 'événement),
mais dans notre cas de test, afin de visualiser dans la console de management DLP que ce type
d’événement n’a pas été bloqué, nous allons l'auditer.
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Figure 16: Plan d'action de la régle d'exception

Manage DLP Policies > Exception

General Proj

The severity and action specified below will override the rule’s severity and action plan.
Specify the severity of incidents that match this exception and the action plan to be taken.

Determine severity and action plan according to the condition matches.
Number of Matches  Severity Action Plan

At least 1 Medium v || FP - False positive - No audit v &
[ Atleast: 2 7|| Medium v || A-Audit Only v @
[] Atleast: 3 Medium v || A-Audit Only v &

Matches are calculated as the | greatest number of ¥ | matched conditions.

(Christian Djoumessi)

Le tableau suivant montre les tests qui ont été effectués ainsi que les résultats :
Tableau 2: Tests DLP effectués

Description du test Résultat

Envoi d’'un e-mail contenant 9 numéros de compte a une adresse | Autorisé
gmail.com

Envoi d’'un e-mail contenant 10 numéros de compte a une adresse | Bloqué
gmail.com

Envoi d’'un e-mail contenant 10 numéros de compte a une adresse | Autorisé
etu.hesge.com

Upload de 9 numéros de compte a I'adresse diptest.com Autorisé
Upload de 10 numéros de compte a I'adresse diptest.com Bloqué
Impression d’un document contenant 9 numéros de compte Autorisé
Impression d’'un document contenant 10 numéros de compte Bloqué

(Christian Djoumessi)

L’'image suivante de la console de management illustre les résultats des tests du tableau 2 :

Figure 17: Rapport des tests DLP

@ Workflow~ 4 Remediates @ Escalate~ 4 Settings BViews G- @a- B3 &
¥ @ Report: (DJ weekly tests  Date Range: This week Manage Report
Showing 7 incident(s) / 1 selected

[ Incident Time Source Policies Destination =] Severity =] Action Maximum... ~ [& Status

[0 2020-06-2110:47:12 T_HEG @ High Blocked 10 P New
O 2020

O 2020-06-

T_HEG @ High Blocked 10 P New

T_HEG @ Low Permitted 10 P New

[0 2020-06-21 11:14:40 T_HEG @ High Blocked 10 P New
O 2020-06-21 11:15:01

O 2020-06-21 10:58:25

T_HEG @ Medivm Permitted 9 P New

T_HEG DLPTEST.COM @ Medium Permitted 9 B New

O 2000621011957 T_HEG djoumesstonf@gmail.com @ Medium Permitted 9 b New

(Christian Djoumessi)

5.2.3 Contribution a la gestion des incidents
De nouveaux types d’incidents de sécurité émergent fréquemment. De ce fait, le Groupe doit étre

préparé a faire face aux événements de sécurité connus ou inattendues. Pour assurer cette

préparation qui permettra de réduire le nombre d’incidents de sécurité, des éléments de
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préventions, détections et réponses basés sur les résultats d’évaluation des risques doivent étre

adressés. Il est quand méme a noter que pas tous les incidents de sécurité peuvent étre évités.

Le Groupe poursuit le projet nommeé ISIR (Information Security Incident Response) qui a pour
objectif de décrire et mettre en place un cadre pour répondre aux incidents de sécurité.

Actuellement a la phase de documentation, ISIR définit :

e Les caractéristiques des incidents de sécurité

e Les six phases de réponses aux incidents

e Les cas d'utilisations et manuel de réponse’ aux incidents de sécurité
e Les différents réles et responsabilités

5.2.3.1 Revue du processus de la gestion des incidents DLP
En se basant sur les référentiels du SANS et NIST, un top 10 des incidents de sécurité a été défini

et pour chaque type d’incident, un manuel de réponse sera établi. Le top 10 identifié de types

d’incidents est le suivant :

e Ingénierie sociale
o Pratique de manipulation incitant la victime a fournir des informations
e Actif compromis

o Tels que des équipements réseaux et mobiles de I'entreprise, qui sont exploités
par une personne malicieuse avec comme résultat une perte de la confidentialité,
l'intégrité ou la disponibilité

e Fuite de données

o Mouvement non-autorisé des données généralement vers [I'extérieur de
I'entreprise. Par exemple des CID et documents stratégiques sensibles

e Déni de service
o Attaque ayant pour objectif de rendre un service indisponible
e Destruction/perte d’actif
e Accés non-autorisé
o Aussi référé comme une intrusion
e Attaque zero-day®
e Informations d’identification compromises

e Attaque par défiguration®

" Le terme en anglais « framework » est généralement utilisé

8 Une attaque de type zero-day est une cyberattaque ciblée exploitant une vulnérabilité de

sécurité d’un logiciel avant la mise a disposition d’un correctif par I'éditeur du logiciel

9 L'attaque par défiguration est une cyberattaque exploitant une vulnérabilité connue et non-

corrigé d’un site web, au cours de laquelle I'attaquant ajoute du contenu dans la page web
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e Violation de politique de sécurité

Le Groupe a basé son plan de réponse aux incidents de sécurité sur le modéle a six phases du
SANS, qui sont :

Préparation

o Cette phase inclut les tdches qui doivent étre exécutées afin de se prémunir ou
éviter 'occurrence d’un incident de sécurité, ou de limiter son impact

Identification

o C’est la phase de reconnaissance d’un incident. Les incidents sont soit remontés
par les utilisateurs finaux soit détectés par le SIEM et d’autres outils de détection

Endiguement

o Dans cette phase on met en place des moyens afin de limiter les dommages
causés par un incident

Eradication

o Le but de cette phase est de mettre en marche le plan de remédiation suite a
'endiguement, et de restaurer les systémes affectés

Récupération
o Dans cette phase on remet les systémes affectés en production, une fois restaurés
Lecons apprises

o L’une des phases les plus importantes ; son but est de finaliser la documentation
de l'incident, fermer l'incident et déterminer les plans d’actions pour améliorer le
processus de gestion d’incidents

Toutes ces phases représentent un cycle continue dans lequel le traitement de chaque événement

de sécurité se termine toujours par de legons apprises. La revue de ce processus se fait deux fois

par an et est a la responsabilité du CISO du groupe, en collaboration avec les TISO.

Figure 18: Processus de réponse aux incidents

oS LEARNED

\S'gs

(Mon employeur)
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5.2.3.2 Processus d’amélioration du traitement des incidents (préconisation)
Le Groupe a mis en place une matrice RACI afin de déterminer les rbles et responsabilités des

parties prenantes pour les taches liées aux six phases du processus de gestion. Cette matrice se
trouve a 'annexe 3. Mais tout d’abord, il est important de comprendre ce qu’est une matrix RACI.

Il s’agit d’'un tableau a deux dimensions contenant les taches, et les quatre réles suivants :

e R : Réalise ; celui qui est responsable ou qui effectue la tache

e A : Approuve ; celui qui supervise la tadche

e C : Consulté ; celui qui consulte la tache et donne ses opinions ou conseils

e | :Informé ; celui qui est tenu a jour de I'avancé de la tache
Dans la matrice RACI de l'annexe 3, nous constatons que la partie prenante IRT participe
énormément en tant que responsable dans la phase d’identification des incidents. Afin d’avoir une
meilleure ségrégation des responsabilités, il a été proposé d’ajouter une nouvelle partie prenante
appelé « Security Analyst », qui prendra en charge la responsabilit¢ de I'RT de la phase
identification. Le « Security Analyst » aura également la responsabilité d’assigner les incidents
aux personnes appropriées, et les TISO seront informés de cette tache. Cette ségrégation de
réles permettra notamment a I'IRT de se concentrer sur les taches d’endiguement, d’éradication
et de récupération car comme nous avons noté dans chapitre 5.2.2.2, les équipes de sécurités
font trés souvent face a d’énormes quantités d’événements de séecurité, et il est trés important de

pouvoir rapidement éradiquer un incident afin de limiter 'impact que ¢a peut avoir au métier.

5.3 Gestion des risques externes
Les risques externes, aussi appelés risques exogénes, sont essentiellement constitués de

situations provenant de I'extérieur de I'organisation concernée et qui peuvent la mettre en péril.
En sécurité informatique, le risque externe est directement lié aux menaces extérieures

auxquelles les systémes d’information sont exposés.

5.3.1 Etude des éventuels contréles DLP dans un environnement cloud

Enjeux du cloud

Les enjeux du cloud pour les entreprises a ce jour restent énormes, et nous allons nous concentrer
sur ceux susceptibles d'impacter les instituts financiers. Une analyse de risques liés au cloud a

été effectuée et il en découle des risques portant notamment sur :

e La confidentialité : Manque de controle d’accés aux données

e [ntégrité : Comme nous ne maitrisons pas correctement 'accés aux données, nous ne
pourrons pas garantir que les données ne sont pas altérées

Il est & noter que la disponibilité n’est pas un probléme car les fournisseurs de services cloud

disposent de moyens adéquats pour assurer ce volet.
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Analyse de risque global

Les instituts financiers se penchent souvent sur les facteurs de risque suivants, pour lesquels

nous avons fait une analyse (voir 'annexe 2 pour les échelles d’évaluations des risques):

Tableau 3: Analyse des risques cloud

Modification des

Mettre en place un
processus de gestion de
changement, mettre en
place des KPI/KRI pour

vérifier cette mise en place,

5 %C;T’Pei%sues oU non- | (0] audit périodique des
controlé changements, maintenir le
processus d'autorisation sur
site, imposer au prestataire
les rapports ISAE3402/3000
sur ce risque
Redondance des
sauvegardes sur avec
Perte de d’autres fournisseurs cloud,
6 |sauvegarde et | O | Possible demander des rapports de
récupération tests « Disaster Recovery »,
réduire le « Recovery Point
Objective (RPO) »

()]
o
p 3
‘@ — ()
& o 3 )
- s o =1
dc) © Q g o
o o o & = 7}
- — : nq)
(7, fel ) T o -
o S £ = = o
3 ) = = © o 3
o = o2 o [ K] o
i) < 2 3 o 2 = 2
a (12 o | <& o = = [
AcCeS non autorisé Rapports automatiques sur
1 |aux données C | O | Possible 'acces aux données
confidentielles sensibles, revue périodique
des permissions utilisateurs
Défaut de protection s Maintenir les données
2 °p c| O Modéré ) .
de données sensibles sur site
Mauvaise Revue périodique des rdles
nfiguration Possibl 2 Moyen
3 configuratio des c| O ossible et permissions Vi
réles
Man ntrol . .
4 d’:cgg: t?:sgosuro ° C | O | Possible Maintenir le processus Moyen
les roles d'autorisation sur site Y

10 C: Confidentiality, I: Integrity, A: Availability
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Utilisation de services et
Perte communauté de type threat
7 | d'appartenance de | O Modéré intelligence (digital shadow, | Moyen
données MELANI", FS-ISAC"2,
MISP'3)

(Christian Djoumessi)

L’annexe 2 présente les échelles d’évaluation des risques et les codes couleurs utilisés dans le

tableau précédent.

Le Cloud Security Alliance a fait une étude afin de définir des moyens de contréle de sécurité face
aux risques cloud. Dans I'annexe 1, nous avons associé ces contréles adressés aux différents

risques de notre analyse.
DLP Cloud

Le Groupe a déja commencé son développement sur le cloud, avec une entité ayant son systéme
d’information sur le cloud. Le DLP Cloud permet d’adresser un contrdle sur la fuite de données
vers le cloud. Ayant déja en place I'outil DLP Forcepoint pour I'infrastructure sur site, nous avons
mené une étude sur son module DLP Cloud qui permet de couvrir une partie de I'aspect CASB,

appelé Forcepoint DLP Cloud Application. Ce module a les avantages suivants :

e [ntégration avec I'architecture DLP sur site
e Contrdle de fichiers déposés sur les applications cloud (données en mouvement)

e Découverte et remédiation de données sensibles stockées sur le cloud (DLP Cloud Data
Discovery)

o Plan de remédiation possible allant de la suppression des droits de partage a la

mise en quarantaine

e Anomalies générées et « forensiques » stockées sur l'infrastructure sur site et non sur le
cloud

e Plusieurs applications cloud supportées a ce jour parmi lesquelles figurent :

o Office 365
o Box
o G-Suite

o Salesforce

" Centrale d’enregistrement et d’analyse pour la sdreté de I'information
2 Centre d’analyse et de partage d’informations sur les services financiers

3 MISP (Malware Information Sharing Plateform) est une solution applicative open source de

renseignement sur les menaces informatiques
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o ServiceNow

Trés utilisée en entreprise, la classification des données par des labels permet de déterminer le
niveau de confidentialité de celles-ci. Forcepoint DLP Cloud Application intégre le module « Data

Labeling Framework » qui permet de :

e Automatiquement appliquer des labels sur les données au repos. Les labels possibles
sont :

o Titus labeling solutions
o Microsoft Information Protection

o Bolden James classifier

e Deétecter des labels avec les régles DLP

5.3.2 Initiation au SIEM

Nous avons décrit dans le chapitre 5.1.2 I'outil d’analyse de log, qui est la solution SIEM utilisée
par le groupe. Le groupe a été confronté a une problématique adressant le risque d’indisponibilité
des services DLP. La problématique était la suivante ; un changement effectué sur une base de
données, a rendu les services DLP indisponibles pendant plusieurs jours, ce qui a eu comme effet
le non-contrble des communications sortantes en SMTP et Web. Nous verrons dans le sous-

chapitre suivant le contrdle qui a été mis en place afin de réduire ce risque.

5.3.2.1 Mise en place d’un tableau de bord pour la disponibilité des serveurs critiques
Suite au risque exposé précédemment, il a été mis en place un tableau de bord sur Splunk qui

permet d’avoir un visuel en temps réel des anomalies détectées, sur les canaux :

e SMTP
e Web

e Imprimante

Il est possible de modifier la plage de temps et définir la période voulue de récolte d’informations.
Sur la figure ci-dessous, on peut par exemple constater que le canal SMTP est celui qui génére
le plus de trafic. Pratiquement chaque heure (hormis pendant la pause de midi et entre 6h du soir
et 8h du matin) durant les jours ouvrés, des anomalies sont générées. S’il y a aucun trafic sur le
tableau de bord pendant plusieurs heures, on pourrait directement se poser la question quant a

la disponibilité des services DLP, et faire des investigations.
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Figure 19 : Tableau de bord DLP - Trends

splunk

DLP - Trends

DLP anomaies trencs by channel

Last 7doys

Network Email

Network Email

(Christian Djoumessi)

5.4 Revalidation des acces

Pour faire fuiter des données, il faut déja y avoir acces. C’est pourquoi la gestion des accés dans
un systéme d’information est un élément important contre la fuite de données. Ceci passe par une
gouvernance des données concernant notamment la fagon dont les données sont stockées,
I'attribution des bons droits d’accés aux utilisateurs, et ensuite la revalidation des accés afin de
s’assurer qu'avec les modifications organisationnelles dans I'entreprise qui varie dans le temps,
les bons droits d’accés restent attribués de maniére optimum. A savoir que les bons droits d’accés

relévent du principe du moindre privilége.

Annuellement, le Groupe conduit une campagne interne de revalidation des accés aux répertoires
et applications sensibles. Ceci afin de couvrir les contrdles basés sur la circulaire FINMA 2008/21
annexe 3 qui sont mis en avant dans le rapport annuel ISAE 3402'*. Ces contréles sont les
suivants :
e Lesdroits d’accés ne sont attribués qu’aux utilisateurs actifs au sein du groupe (employés
et consultants)

e Les accés aux données ou fonctionnalités sont attribués aux utilisateurs uniquement
quand il est nécessaire pour I'exécution de leurs taches (principe du moindre privilége)

e Les permissions doivent étre confirmées annuellement

4 ISAE (International Standards for Assurance Engagements) 3402 : Rapport d’assurance

sur les contréles dans une entreprise de service
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Ces contrbles permettront d’assurer que les droits d’accés adéquats sont attribués aux bons réles
métiers. Autres fois, la campagne se déroulait manuellement. Les managers recevaient un
document, contenant la liste des répertoires et applications dont ils étaient responsables et les
accés a ces derniers. Présentement, la revalidation des accés aux répertoires se fait avec 'outil

de gouvernance des données Varonis DataPrivilege.

5.4.1 Configuration de I'outil de supervision pour la revalidation des accés

5.4.1.1 Présentation de I’outil Varonis DataPrivilege

Varonis est un éditeur américain spécialisé dans les outils de gouvernance des données
structurées et non-structurées. DataPrivilege est un module du panel d’offre de Varonis qui sert a

la gouvernance de I'accés aux données.

Cet outil permet de vérifier la conformité des droits d’accés au travers des campagnes de
revalidation d’accés et aussi de mettre en place un modéle de moindre privilege en donnant aux
utilisateurs propriétaires de données les moyens de modifier et gérer les droits des dossiers, sites
SharePoint et groupes AD (Active Directory) sans lintervention du département informatique.
Aucun droit administrateur n’est requis. Une fois toutes les autorisations obtenues, DataPrivilege

gére toutes les modifications en arriére-plan et de fagon transparente.

Figure 20: Varonis DataPrivilege

Date O Type ReaType Reauested By Greted for

sor 16, 2020 e on 2 Revcke Permisscn [ ] Oioumessitemg Chrgtan [ seciecn

(Christian Djoumessi)

5.4.2 Campagne de revue des acces aux applications critiques

5.4.2.1 Rétrospective de la derniére campagne
Sous le contréle du CISO du groupe, la campagne de revalidation des accés aux applications

critiques s’est déroulée pendant 3 mois.

Contrairement a la revalidation des accés aux répertoires comme nous allons voir par la suite, il
n’y a pas de notion de propriétaire de données (« data owner »). Pour certaines applications, il

existe deux niveaux de validations ; responsable d’application et responsable de service.
Le résultat de la campagne a produit les informations suivantes :

e 132 applications concernés par la campagne
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e 23 responsables d’applications
e 19 responsables de services
e 97% de la revue a été effectuée

5.4.2.2 Points d’amélioration
A la fin de la campagne, les remarques suivantes ont été énoncées :

e En ce qui concerne l'inventaire des applications, la cartographie des services (liste des
applications et responsables de chaque) doit étre mise a jour

e Une approche commune concernant I'évaluation de la criticité (présence des CID,
données personnelles, données stratégiques, etc) des applications doit étre mise en
place

e Une cohérence des informations RH des employés versus les informations de I'’AD doit
étre mis en place

Varonis DataPrivilege peut nous permettre d’automatiser une partie de cette campagne. Pour
cela, il faudrait faire une étude afin d’identifier les applications qui n’ont qu’un niveau de validation
et pour qui les utilisateurs sont gérés via des groupes de sécurité. De la méme fagon dont nous
avons tenu la campagne de revalidation aux répertoires sensibles (voir le sous-chapitre suivant),
nous pourront faire pareil en appliquant la notion de responsable de groupe de sécurité, qui

pourrait correspondre au responsable d’application.

5.4.3 Campagne de revue des acces aux répertoires sensibles

5.4.3.1 Rétrospective de la derniére campagne

La derniére campagne s’est tenue pendant 2 mois. Avant la campagne, plusieurs tests de la
procédure de revue des accés ont été effectués, dans un premier temps avec I'lT et dans un
deuxiéme avec une partie du métier (trading et opérations). Ces tests avaient pour but de se
rassurer du bon fonctionnement de I'outil et aussi de la bonne compréhension des utilisateurs
métiers (responsables des données) concernés par la campagne, sur la fagon d’effectuer la

campagne.

La figure suivante montre une partie des régles de tests de la revalidation des accés. Pour des
raisons de confidentialité nous n’allons pas entrer dans les détails des régles. Mais il est a noter
que lors de la configuration d’'une régle, on paramétre la date et I'heure a laquelle la régle sera
exécutée automatiquement. Une fois la régle exécutée, les propriétaires des données recoivent

un e-mail contenant toutes les indications nécessaires pour effectuer la campagne.
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Figure 21: Revalidation des accés aux répertoires sensibles
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(Christian Djoumessi)
Les périmétres des répertoires concernés par la revue des accés étaient les suivants :

e Répertoires chiffrés
e Répertoires de service

o 99% de la revue a été effectuée.

A la fin de la campagne, nous avons remarqué les anomalies suivantes :
e Certains managers ont demandé d’ajouter des droits d’accés aux répertoires pour certains
collaborateurs

e Les comptes de plusieurs collaborateurs ayant quitté I'entreprise avaient encore des droits
d’accés a certains répertoires

Améliorer le processus de gestion des accés ménerait a ne plus avoir ces anomalies citées plus

haut.

Prenons le cas de l'arrivé d’un nouveau consultant. La situation actuelle d’attribution des droits
d’accés aux répertoires suit le workflow suivant :
e Le manager remplit un formulaire papier dans lequel il spécifie les accés du consultant et
I'envoie a la sécurité pour validation
e | ’équipe sécurité valide la demande et le renvoie au manager
e Le manager envoie sa demande validée par la sécurité a I'équipe IT pour exécution

e L’équipe IT configure les accés
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Figure 22: Processus d’attribution des acceés actuel
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(Christian Djoumessi)

D0 au fait que les managers sont a méme de valider les accés aux répertoires de leurs
collaborateurs lors de la campagne de revue des acces, pourquoi ne pas ne les rendre apte a
donner et éventuellement retirer directement ces droits aux collaborateurs quand cela est

nécessaire ?

5.4.3.2 Amélioration de la gestion des accés

L’ameélioration de la gestion des accés aux répertoires se basera sur le principe de moindre
privilege. Dans la figure précédente, on peut constater que I'’équipe IT n’a pas forcément besoin
de connaitre au préalable les accés qu’aura un collaborateur. Donc, cette I'information peut se
limiter entre le département sécurité et le propriétaire des données, et la tache opérationnelle

revient au propriétaire des données.

Figure 23: Processus d'attribution des accés amélioré
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(Christian Djoumessi)

Controles de sécurité contre la fuite et vol de données
DJOUMESSI TONFACK Christian Luther 46



Dans ce cas de figure, le propriétaire des données va procéder a la configuration des droits
d’acces via I'interface web Varonis DataPerivilege, et cette configuration sera appliquée en

arriére-plan par le compte de service Varonis.

Dans le systéme d’information du Groupe, la configuration des droits d’accés via Varonis se fait

par les étapes suivantes :

Dans le navigateur web, ouvrir le lien https://varionis.banque.org/'®

Figure 24: Synthése des demandes

Sy Home
» Pending Requests

Permission Reguests

Membership Reguests

~ Management

Folder Owner

» Search

Reports

(Christian Djoumessi)

Dans la page d’accueil, sous le menu Management, sélectionner « Folder Owner ». Dans la
page qui s’affiche, sélectionner un répertoire et dans l'onglet « Permissions », sélectionner un
groupe, et ensuite cliquer sur « Add Member ». Il est a noter que chaque répertoire a deux
groupes d’accés associes :

e Le premier avec le nom se terminant par « R » pour dénoter la permission en « Read »,
donc lecture seule

e Le second avec le nom se terminant par « RW » pour dénoter la permission en « Read-
write », donc lecture et écriture

5 Ceci est une adresse internet fictive a titre indicatif
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Figure 25: Droits d'acces et permissions
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(Christian Djoumessi)

Dans la fenétre qui s’ouvre, cliquer sur le bouton bleu de « Select Users/Groups » afin de

rechercher I'utilisateur.

Figure 26: Création d'une permission
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(Christian Djoumessi)
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Figure 27: Sélection des utilisateurs liés a la création de la permission
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(Christian Djoumessi)

Enfin, entrer une raison de I'attribution des permissions et déterminer la date d’expiration de ces

acces. Arrivé a la date paramétrée, les permissions seront automatiquement révoquées a
I'utilisateur.

Figure 28: Confirmation de la création de la permission
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(Christian Djoumessi)

L’utilisateur obtient les permissions qui lui ont été attribuées comme le montre I'image ci-

dessous. Notons également que le propriétaire des données peut révoquer les permissions d’un

Controles de sécurité contre la fuite et vol de données
DJOUMESSI TONFACK Christian Luther

49



utilisateur qui a accés a ses données. Pour cela, il faut sélectionner I'utilisateur et cliquer sur
« Remove member ».

Figure 29: Droits d'acces et permissions de |'utilisateur ajouté
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(Christian Djoumessi)

Ensuite, il faut entrer la raison de la révocation des permissions et valider I'action.

Figure 30: Révocation des droits d'accés
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(Christian Djoumessi)

Comme lillustre I'image ci-dessous, I'utilisateur n’est plus dans le groupe associé, et donc n’a

plus les permissions au préalable obtenues.
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Figure 31: Droits d'acces et permissions - utilisateur révoqué
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(Christian Djoumessi)

Une question peut se poser, a savoir si le propriétaire des données, pour une quelconque raison
le concernant, ne peut pas attribuer les droits d’accés, qui le fera ? Dans Varonis DataPrivilege,
un propriétaire de données peut ajouter des délégués dit « Authorizer » par répertoire, qui sera

donc capable de suivre la procédure précédemment décrite.

Dans cette situation, trois avantages s’offrent en matiére de gouvernance de données contre la

fuite celle-ci :

e [’application du principe de moindre privilege, car une partie des personnes identifiées
dans le workflow initial est retirée

e La rapidité de l'attribution des droits d’accés, et surtout de révocation des acces, car il
n’y aura pas d’attente de I'équipe IT pour appliquer la révocation, elle est directement
faite par le propriétaire de données. Ce dernier cas est trés sensible car dans une
situation ou un collaborateur se fait licencier ou démissionne, il faut agir rapidement sur
ses droits d’accés

e Tous les événements effectués sur les droits d’accés (d’attributions et révocations) sont
journalisés et visibles dans la console Varonis DataPriviledge au travers d’une simple
recherche. Ceci permet de fournir des informations lors des investigations ou des audits
de sécurité sur les droits d’acces
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6. Analyse des objectifs
6.1 Objectifs du Groupe

Le groupe est exposé a plusieurs risques internes. L'un des risques majeurs est le risque de
fraude, dont le vol de données est une composante qui est particulierement suivie. Il était attendu

que le présent travail permette :

e D’améliorer le cadre de réalisation DLP au moyen d’une configuration plus nette de I'outil
utilisé pour ce contréle

e De rendre plus efficace et plus fiable la détection des anomalies a travers une meilleure
gestion des régles incluant de bonnes documentations et des procédures de test

e D’optimiser la réalisation du contrdle a proprement parler, en fluidifiant la gestion des
anomalies, en particulier celle qui sont qualifiées en incidents

D’autre part, le Groupe, qui est en pleine revue de son catalogue de contrble, porte un accent
particulier a la gestion des risques externes. Les technologies du Cloud présentent un enjeu
particulier dans l'identification des facteurs de risques du futur. Pour cette raison il était attendu
que les questions relatives a la fuite de données dans ce type d’environnement soient abordées
dans le cadre de ce travail. Dans I'intérét de I'’étudiant que je suis, le Groupe a également souhaité

procéder a une initiation au SIEM utilisé dans son systéme d’information.

Comme nous l'avons évoqué dans les sections précédentes, I'« or virtuel » que constitue les
données, doit étre protége, comme toute richesse. Le premier moyen de protection étant le
contréle d’accés, ma contribution a la revue périodique de ceux-ci était trés attendue. C’est dans

cette optique que les actions suivantes ont été réalisées :

e Avec I'équipe en charge de la sécurité des systémes d’information, nous avons procéder
a une revue de l'utilisation de l'outil sur lequel se base I'exercice de revalidation des
acces.

e La campagne de revalidation des d’accés aux applications critiques a été réalisée avec
succes et une grande partie de ce contrble se fait désormais de maniére automatique.

e La campagne de revalidation des accés aux répertoires est totalement automatisée et
les responsables métiers sont désormais familiarisés a cet exercice, a tel point que le
Groupe envisage d’en augmenter la fréquence.

Le Groupe a exprimé sa satisfaction par rapport aux objectifs qu’elle m’avait fixés dans le cadre
de ce travail de Bachelor. En dépit du fait que la mise en place de deux contréles liés au Cloud

n’a pas été effectué, tous les autres objectifs ont été largement atteints voire méme dépassés.

6.2 Objectifs personnels
En ce qui me concerne, je suis trés honoré d’avoir travaillé au contact direct d’'une équipe de

professionnels qui opérent dans un domaine aussi sensible. Mes principaux acquis lors de cette

expérience professionnelle peuvent se résumer de la maniére suivante :
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e Jai découvert d’autres métiers de l'informatique (Applications, systémes, réseau,
support...) et jai pu me familiariser & leur quotidien. A titre d’'exemple, je sais dormais la
criticité et la difficulté que représente le bon fonctionnement d’un environnement
informatique de production

e Jai une bonne vision des différentes activités liées a la sécurité des systémes
d’'information, car jai été impliqué de prés ou de loin & des actions telles que: la
sensibilisation aux utilisateurs, la protection des données, l'identification et I'évaluation
des risques, la mise en place de mesures d’atténuation, la mise en place et la réalisation
de contréles...

e J'ai acquis une vision transverse des métiers de la banque
J’ai pu réaliser des actions pratiques liées au cours de « Gouvernance de la sécurité » que jai
suivi en deuxiéme année. A ce titre je peux citer les exemples suivants : Les menaces et objectifs

de sécurité, la gestion des risques, la sensibilisation...

La réalisation de ce travail de diplome m’a donc permis de m’affirmer dans plusieurs domaines.
Notamment cela a été une maniére trés efficace de découvrir le monde professionnel ; autant du
point de vue de la découverte du fonctionnement d’'une entreprise que du point de vue personnel

ou j'ai touché du doigt les différentes possibilités de carriére qui pourront s’ouvrir a moi.

Dans la conclusion, nous reviendront sur les aspects des objectifs de ce travail.
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8. Conclusion

Ce travail de Bachelor m’a permis de pouvoir apporter ma contribution a I'équipe en charge de la
cyber-sécurité du Groupe dans la gestion des risques liés a la fuite de données. J'ai pu mettre en

pratique mes compétences acquises durant le stage, notamment dans les points suivants :

e Gestion de l'outil Forcepoint DLP
o Configuration de nouvelles régles DLP
o Optimisation des régles DLP existantes
o Intégration du métier dans le processus de définition de nouvelles régles DLP
o Documentation des régles DLP et proposition d’'une procédure de revue de celles-
ci
e Mise en place d’un contréle pour la disponibilité et la visualisation des services DLP via
le SIEM Splunk
e Revalidation des accés aux répertoires sensibles
o Tests pour préparer la revalidation des accés
o Configuration de [l'outil Varonis DataPrivilege pour l'automatisation de la
revalidation des accés
o Suivi actif de la campagne de revalidation des accés ; du lancement a la cléture de

la campagne

J’ai également pu apporter ma contribution lors de la définition du processus de réponse aux

incidents en proposant des améliorations.

Sur le plan académique, ce travail m’a permis de faire le lien avec la théorie apprise durant le
cours de « Gouvernance de la sécurité » et ajouter une brique de compétence technique au cours
« Sécurité des réseaux ». Les différents enseignements recus tout au long du cursus Bachelor of
Science HES-SO en Informatique de Gestion, ont été des facilitateurs dans mon intégration au

milieu professionnel. Ceci m’a donné plus d’assurance et de confiance pour remplir ma mission.

J’ai pu acquérir des compétences techniques et organisationnelles en matiére de gestion des
risques. Je suis heureux de savoir que le produit de mon travail est utilisé quotidiennement au
sein de I'entreprise qui m’a permis de le réaliser. Ce stage m’a également permis d’élargir mes

horizons quant aux possibilités futures de 'orientation de ma carriére.

Pour conclure, il est a noter que la technologie ne régle pas tous les problémes, puisque certains
risques peuvent ne pas étre couverts. De plus, les méthodes de gestion des risques doivent

s’adapter a I'évolution permanente des techniques numériques ; la technologie en elle-méme ne
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doit pas devenir un facteur de risques, mais un moyen de faire face aux différents enjeux

rencontrés au courant de la vie.
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Annexe 1 : Moyens de contrdles des risques liés au cloud

Figure 32: Moyen de contrble des risques liés au cloud
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Annexe 2 : Echelles d’évaluation des risques du Groupe

Tableau 4: Matrice d'évaluation des risques

| Catégorie Mineur j Catastrophique
Quasi-
certitude
Probable
Possible
Rare

(Mon employeur)

Tableau 5: Codes couleurs des niveaux de risques

Bas

Moyen

Haut

Critique
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Annexe 3 : RACI ISIR
Figure 33: Matrice RACI ISIR
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Annexe 4 : Abréviations

Tableau 6: Liste des abréviations

Abréviation Définition

AD Active Directory

AuM Asset under Management

CASB Cloud Access Security Brocker

CIO Chief Information Officer

CISO Chief Information Security Officer
COO Chief Operating Officer

CPU Computer Prossesing Unit

CSO Chief Security Officer

DLP Data Leakage/Loss Prevention
FINMA Autorité fédérale de surveillance des marchés financiers
FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
laaS Infratructure as a Service

ICAP Internet Content Adaptation Protocol
IDS Intrusion Detection System

IP Internet Protocol

IPS Intrusion Prevention System

IRT Incidence Response Team

ISAE International Standards for Assurance Engagements
LDAP Lightweight Directory Access Protocol
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LPD Loi sur la Protection des Données

OCR Optical Character Recognition

(ON]! Open Systems Interconnection

RGPD Reéglement Général sur la Protection des Données
RSSI Responsable de la Sécurité des Systémes d’Information
SIEM Securit Information and Event Management
SMTP Simple Mail Transfer Protocol

SSL Secure Socket Layer

TCP Transport Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

URL Uniform Resource Locator

(Christian Djoumessi)
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