Datenschutz und « Bilaterale II »

Zu den Auswirkungen der Schengen-Assoziierung auf das schweizerische Datenschutzrecht —

ausgewdhlte Aspekte
Astrid Epiney”

Dieser Beitrag wurde erstmals wie folgt veroffentlicht:

Astrid Epiney, Datenschutz und ,,Bilaterale II“. Zu den Auswirkungen der Schengen-
Assoziierung auf das schweizerische Datenschutzrecht — ausgewihlte Aspekte,
Schweizerische Juristenzeitung (SJZ) 2006, S. 121-129. Es ist moglich, dass die
Druckversion — die allein zitierfahig ist — im Verhiltnis zu diesem Manuskript
Abweichungen enthiilt.

I.  Einleitung: Schengen und Datenschutz

Mit der Ratifikation der ,Bilateralen II* wird die Schweiz auch datenschutzrechtliche
Bestimmungen des Unionsrechts zu iibernehmen bzw. anzuwenden haben. Hierzu gehort
neben einigen hier nicht weiter zu erérternden sektoriellen Bestimmungen (in erster Linie im
Bereich der polizeilichen Zusammenarbeit') die Datenschutzrichtlinie der EG aus dem Jahr
1995 (RL 95/46/EG?). Diese ist nach Anhang B des Schengen-Assoziierungsabkommens® —
neben vielen anderen gemeinschaftlichen Rechtsakten — von der Schweiz anzuwenden.
Aufgeworfen wird damit die Frage, welchen Anpassungsbedarf diese Richtlinie fiir das
Datenschutzrecht von Bund und Kantonen auslost. Diese Problematik ist schon insofern sehr

vielschichtig, als der Datenschutzrichtlinie eine Reihe von materiellen Vorgaben zu
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entnehmen ist, die hier selbstredend nicht alle erértert werden konnen®. Vielmehr erfolgt im
Folgenden eine Beschrinkung (zunichst) auf einen im Zusammenhang mit den ,,Bilateralen
I bzw. der Schengen-Assoziierung besonders relevanten Aspekt, nimlich die Frage, fiir
welche Bereiche in der Schweiz im Ergebnis eine Beachtung der RL 95/46 sicherzustellen ist
(I1.). Weiter soll auf die insbesondere (aber nicht nur) fiir die Kantone relevante Verpflichtung
zur Einrichtung einer unabhingigen Kontrollstelle eingegangen werden (II1.). Die

Ausfiithrungen schliessen mit einer kurzen Schlussbetrachtung (IV.).

II. Zum Anwendungsbereich der Datenschutzrichtlinie in der Schweiz

Nach Anhang B Schengen-Assoziierung ,,wendet (die Schweiz) den Inhalt der nachstehend
aufgefiihrten Rechtsakte, zu denen eben auch die RL 95/46 gehort, an. Durch diese
allgemeine Formulierung wird die Frage aufgeworfen, ob die Schweiz die Beachtung der RL
95/46 ,,flichendeckend — letztlich ebenso wie die Mitgliedstaaten — sicherzustellen hat oder
ob sie deren Anwendung auf die von der Schengen-Assoziierung erfassten Bereiche
beschrinken kann (2.). Die Bedeutung dieser Fragestellung erschliesst sich vor dem

Hintergrund des (grundsitzlichen) sachlichen Anwendungsbereichs der RL 95/46 (1.).

1. Der Anwendungsbereich der RL 95/46 — Grundsdtze

In Bezug auf den sachlichen Anwendungsbereich der RL 95/46/EG ist Art. 3 RL 95/46/EG
zentral, der fir die Eroffnung des Anwendungsbereichs der RL 95/46/EG zwischen zwei
,,Konstellationen* unterscheidet:

- Im Falle automatisierter Verarbeitung personenbezogener Daten’ ist die Richtlinie
jedenfalls anwendbar; sobald auch nur Teile einer Verarbeitungsreihe automatisiert
erfolgen, unterliegt die gesamte Verarbeitungsreihe der Richtlinie®.

Die Wiedergabe von Informationen auf einer Internetseite ist jedenfalls automatisiert,
da es nach dem gegenwiértigen technischen Verfahren eines Hochladens der jeweiligen

Seite auf einen Server sowie der erforderlichen Vorgénge bedarf, um diese Seite den mit
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dem Internet verbundenen Personen zugdnglich zu machen, Vorgénge, die zumindest
teilweise in automatisierter Form erfolgen’. Daraus folgt, dass das Aufladen einer
Internetseite, die auf verschiedene Personen hinweist und diese durch die
Namensnennung oder auf andere Weise identifiziert, in den Anwendungsbereich der RL
95/46/EG fallt.

Bei manueller Verarbeitung von personenbezogenen Daten ist hingegen Voraussetzung,
dass die Daten in Dateien gespeichert sind oder gespeichert werden sollen®.

Klassische Akten, die keine strukturierten personenbezogenen Datensammlungen
enthalten, fallen daher grundsitzlich nicht in den Anwendungsbereich der Richtlinie’.
Hingegen sind ,,strukturierte Akten* — also solche, die aufgrund von Aktenzeichen,
Schliisseln oder sonstigen Verfahren einen strukturierten und damit leichten Zugriff auf
Daten ermdoglichen — auf der Grundlage der Definition des Begriffs der Dateien in Art. 2
RL 95/46/EG erfasst'®. Die Grenze des (Nicht-) Einbezugs von Akten und
Aktensammlungen verlduft damit zwischen (wenn auch nur minimal) strukturierten und
unstrukturierten Sammlungen, so dass Akten, die etwa nach Name oder Beruf geordnet
sind, in den Anwendungsbereich der RL 95/46/EG fallen, wiahrend dies bei aufeinander
gestapelten Klarsichthiillen iiber bestimmte Themen, in die Dokumente einfach
,hineingesteckt™ werden, nicht der Fall ist'!.

Der Schutz beginnt nicht erst mit der physischen Einfligung personenbezogener Daten
in eine Datei, sondern bereits mit der Erhebung, wenn vorgesehen ist, dass die Daten
spéter in eine Datei aufgenommen werden sollen. Steht noch nicht fest, ob dies erfolgen
soll, reicht es aus, wenn nach dem Zuschnitt der erfolgten oder beabsichtigten
Verarbeitung und den bei dieser Verarbeitung bestehenden Gepflogenheiten objektiv
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eine dateiférmige Verarbeitung zu erwarten ist .

Insgesamt spielt damit die Unterscheidung zwischen manueller und automatischer

Datenverarbeitung im Rahmen der RL 95/46/EG kaum noch eine Rolle; vielmehr diirfte sie

auf der Grundlage der skizzierten Kriterien auch auf die meisten manuellen Verarbeitungen

Anwendung finden".
Weiter ist darauf hinzuweisen, dass die Anwendbarkeit der RL 95/46/EG nicht von der

Existenz eines irgendwie gearteten grenziiberschreitenden Bezugs abhingt: Zwar wurde die

Richtlinie auch zur Verwirklichung des Binnenmarktes erlassen, und es ist sicherlich kaum zu
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bestreiten, dass sie die Bedingungen fiir Funktionieren und Errichtung des Binnenmarktes
verbessert, fithrt sie doch zu einer Angleichung des Datenschutzniveaus in den
Mitgliedstaaten mit der Folge der Erleichterung des grenziiberschreitenden
Kommunikationsflusses. Dies bedeutet jedoch nicht, dass die Richtlinie nur im Falle des
Bestehens eines grenziiberschreitenden Bezugs anwendbar wiére. Dies wiirde zu
Ungewissheiten und letztlich Zufilligkeiten hinsichtlich der Anwendbarkeit der Richtlinie
fiihren. Im Ubrigen sind auch Art. 3 Abs. 1 RL 95/46/EG keinerlei Anhaltspunkte dariiber zu
entnehmen, dass ein grenziiberschreitender Bezug eine Voraussetzung fiir die Anwendbarkeit
der Richtlinie wire und dass ein solches Erfordernis die Verwirklichung eines Teils der
Zielsetzungen der RL 95/46/EG in Frage stellte'*.

2. Zur Relevanz der RL 95/46 fiir die Schweiz im Rahmen der ,, Bilateralen II**

Die Datenschutzrichtlinie (RL 95/46) ist nach Anhang B der Schengenassoziierung — neben
vielen anderen gemeinschaftlichen Rechtsakten — von der Schweiz anzuwenden. Es ist
bemerkenswert, dass weder dieser Anhang B des Abkommens noch der Abkommenstext
selbst ausdriicklich'® Hinweise darauf enthalten, dass die RL 95/46 nur in den von der
Schengen/Dublin-Assoziierung erfassten Bereichen anzuwenden ist. Daher fragt es sich, ob
die Vorgaben der Richtlinie nicht nur in von der Schengen/Dublin-Assoziierung betroffenen
Bereichen, sondern dariiber hinaus in allen von ihrem Anwendungsbereich erfassten Gebieten
massgeblich sind, mit der Folge, dass die Schweiz die RL 95/46 im Ergebnis letztlich wie ein
EU-Mitgliedstaat anzuwenden hétte. Die Auswirkungen im Falle der Bejahung dieser Frage
sind nicht zu unterschétzen, implizierte eine allgemeine Anwendung der Datenschutzrichtlinie
doch auch deren Relevanz etwa im Gesundheitsbereich (Spitdler) oder im Schulsektor. Aus
gemeinschaftsrechtlicher Sicht ist der Anwendungsbereich der Datenschutzrichtlinie nimlich
— wie erortert'® — denkbar weit, findet sie doch allgemein im Falle automatisierter
Verarbeitung personenbezogener Daten und bei manueller Verarbeitung personenbezogener
Daten, die in Dateien gespeichert werden, Anwendung; weiter ist sie unabhingig vom
Vorliegen eines grenziiberschreitenden Bezugs heranzuziehen. Hinzuweisen ist allerdings auf
darauf, dass die polizeiliche Zusammenarbeit jedenfalls nicht in ihren Geltungsbereich fallt,

da hier spezifische Regelungen zum Zuge kommen'".
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keine Anwendung auf Tétigkeiten findet, die nicht in den Anwendungsbereich des Gemeinschaftsrechts
fallen, nichts anderes zu entnehmen sei. Zustimmend etwa Coudray, , CMLRev. 2004 (Fn. 7), 1361 (1368
ff).
Zu Art. 2 Abs. 2 Schengenassoziierung noch sogleich im Text.
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Die Frage der Reichweite der Verpflichtung der Schweiz, u.a. die RL 95/46 mit der
Ratifizierung des Abkommens iiber die Schengen-Assoziierung anzuwenden, wurde
bemerkenswerterweise in der Botschaft des Bundesrates zu den Bilateralen II nicht eigens
erortert; vielmehr beschrinkt sich der Bundesrat in dem allgemeinen Abschnitt {iber
Datenschutz darauf festzuhalten, dass die RL 95/46 ,mithin auch fiir alle Aspekte der
Schengener Zusammenarbeit® gelte'®; daran anschliessend werden die inhaltlichen Vorgaben
der RL 95/46 skizziert. Allerdings deuten andere Teile der Botschaft und die vorgenommenen
bzw. in Aussicht gestellten Gesetzgebungsvorhaben darauf hin, dass der Bundesrat lediglich
von einer ,,sektoriellen Massgeblichkeit* der RL 95/46 (in den Bereichen, die von Schengen /
Dublin abgedeckt sind) ausgeht, so wenn er in verschiedene bereichsspezifische Gesetze
eigens datenschutzrechtliche Bestimmungen einfithren will, die den datenschutzrechtlichen
Anforderungen der RL 95/46 Rechnung tragen'. Was die derzeit laufende Revision des
Datenschutzgesetzes angeht®, so hilt der Bundesrat fest, dass nur punktuellen Mingeln
Abhilfe geschaffen und den Anliegen der diesbeziiglichen Motionen®' Rechnung getragen
werden solle; hingegen gehe es gerade nicht um eine umfassende Revision des
Datenschutzgesetzes, um es allgemein mit den Anforderungen der RL 95/46 in Einklang zu
bringen. Eine solche werde aber notwendig, wenn sich die Schweiz im Rahmen einer
Assoziierung an Schengen/Dublin zu einer Anwendung der RL 95/46 verpflichte”. Wenn
man auch in diese Formulierung sicherlich nicht bereits eine eigentliche Stellungnahme zu
den Folgen der ja erst spiter tatsichlich unterzeichneten Schengen-Assoziierung hineinlesen
kann, so deutet sie doch darauf hin, dass im Falle einer Assoziierung an Schengen und der
damit verbundenen ,,Anwendung® der RL 95/46 in der Schweiz eine umfassende Anpassung
des Datenschutzgesetzes fiir notwendig erachtet wurde, dies offenbar auf der Grundlage des
umfassenden Anwendungsbereichs der RL 95/46 auch fiir nicht durch die Schengen-
Assoziierung erfasste Bereiche. Umsomehr erstaunt es, dass in der Botschaft zu den
Bilateralen I ohne nidhere Begriindung offenbar eine andere Sicht zugrunde gelegt wird.

Betrachtet man nun die rechtlichen Vorgaben in der Schengen-Assoziierung, so konnte die
sachliche Beschriankung des Abkommens auf den Schengen-Besitzstand tatsichlich auf den
ersten Blick die Annahme nahe legen, die Vorgaben der RL 95/46 seien lediglich fiir die von

der Assoziierung erfassten Bereiche — also den Schengen-Besitzstand (sowie fiir den Dublin-

werden, KOM (2005) 475 endg., der die derzeitigen eher zersplitterten und sektoriellen Regelungen fiir

die verschiedenen Bereiche zusammenfassen soll, wobei jedoch Europol und Eurojust nach wie vor

ausgenommen werden sollen; hier sollen auch weiterhin eigene datenschutzrechtliche Standards zum

Zuge kommen.

Vgl. Botschaft zur Genehmigung der bilateralen Abkommen zwischen der Schweiz und der Europdischen

Union, einschliesslich der Erlasse zur Umsetzung der Abkommen (,,Bilaterale 11*) vom 1.10.2004, BBL.

2004, 5965 (6108).
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zum erhdhten Schutz von Personendaten bei Online-Verbindungen.

2 Vgl. Botschaft zur Anderung des DSG, BBI. 2003, 2101 (2107).



Besitzstand) — zu beachten. Denn der sachliche Anwendungsbereich des
Assoziierungsabkommens erstreckt sich nur (aber immerhin) auf den im Einzelnen im
Anhang A umschriebenen Schengen-Besitzstand.

Eine ndhere Analyse von Struktur und Zielsetzungen des Abkommens vor dem Hintergrund
der Charakteristika des Gemeinschaftsrechts legt jedoch eine andere Sicht nahe: Zunichst
finden sich in dem Abkommen selbst keinerlei Hinweise darauf, dass die RL 95/46 lediglich
,sektoriell“ anzuwenden wire, im Gegenteil: Im hier relevanten Anhang B wird die Schweiz
im ersten Satz allgemein verpflichtet, ,,den Inhalt der nachstehend aufgefiihrten Rechtsakte* —
zu denen auch die RL 95/46 gehort — anzuwenden, was darauf schliessen ldsst, dass die im
Anhang B genannten Rechtsakte als solche vollumfinglich massgeblich und damit
anzuwenden sind. Dieser Schluss wird durch Art. 1 Schengen-Assoziierung bestitigt, wonach
die Schweiz allgemein ,,in den Bereichen, die Gegenstand der in den Anhidngen A und B
genannten Bestimmungen sind, sowie bei der Weiterentwicklung dieser Bestimmungen
assoziiert™ wird. Hieran vermag auch Art. 2 Abs. 2 Schengen-Assoziierung — wonach die in
Anhang B aufgefiihrten Bestimmungen insoweit von der Schweiz umgesetzt und angewandt
werden, als sie Bestimmungen des Schengen-Besitzstandes ersetzen bzw. weiterentwickeln
oder aufgrund des Schengener Abkommens angenommen worden sind — nichts zu dndern:
Denn der in Bezug auf die RL 95/46 allein in Betracht kommende zweite Variante kann wohl
nur entnommen werden, dass der ,,Rechtsgrund” der Annahme des jeweiligen Rechtsakts —
wobei in Bezug auf den Begriff der Annahme unklar bleibt, ob dieser sich auf den Erlass des
jeweiligen Rechtsakts oder auf dessen Einbezug in die Schengen-Assoziierung bezieht™ — im
Zusammenhang mit dem Schengen-Besitzstand stehen muss, wéhrend der Geltungsbereich
selbst der im Anhang B genannten Rechtsakte hingegen nicht eingeschrinkt wird. Eine
Beschrinkung des materiellen Anwendungsbereichs der in Anhang B genannten Rechtsakte
konnte auch nicht durch eine solche ,,Generalklausel vorgenommen werden, da sich die
Frage der genauen Fassung des Anwendungsbereichs dieser Rechtsakte jeweils anders stellt
oder zumindest stellen kann. Vor diesem Hintergrund diirfte sich die Tragweite dieser Klausel
in Art. 2 Abs. 2 Schengen-Assoziierung darauf beschridnken, dass der Zusammenhang der
genannten Rechtsakte mit dem Schengen-Besitzstand hergestellt wird bzw. (fiir die erste
Alternative) dass nur die Weiterentwicklungen des Schengen-Besitzstandes einbezogen
werden.

Dariiber hinaus und vor allem ist spezifisch in Bezug auf die RL 95/46 von Bedeutung, dass
die mit ,,Schengen/Dublin‘ einhergehende enge Zusammenarbeit der Behorden in zahlreichen
Bereichen ein Mindestmass an Datenschutz in den teilnehmenden Staaten impliziert; eine Art
sektorielle Abgrenzung je nach Relevanz fiir den Schengen/Dublin-Besitzstand ist schon
insofern nicht iiberzeugend, als gerade im Bereich der Datenverarbeitung vielfdltige

Verbindungen und Interdependenzen bestehen, so dass sich Méngel in einem bestimmten

3 Wobei sicherlich letzterer Aspekt gemeint sein diirfte, denn weder die RL 95/46 noch viele andere

Rechtsakte wurden ,,aufgrund des Schengener Abkommens* angenommen.



Bereich auf andere Bereiche auswirken konnen, ganz abgesehen davon, dass die Abgrenzung
zwischen ,,schengen- oder dublinrelevant™ oder nicht ggf. recht schwierig sein kann. Man
denke etwa an das Beispiel eines sich in Spitalbehandlung befindlichen Asylbewerbers,
dessen Krankendaten nicht angemessen geschiitzt werden. Vor diesem Hintergrund spricht die
Zielsetzung des Einbezugs der RL 95/46 in die durch die Schweiz i.Erg. anzuwendenden
Rechtsakte — ndmlich die Sicherstellung eines Mindestniveaus an Datenschutz angesichts der
durch die Schengenassoziierung vereinbarten engen Zusammenarbeit in zahlreichen
Bereichen mit den damit implizierten Datenaustausch — fiir eine Verpflichtung der Schweiz,
die RL 95/46 als solche vollumfanglich anzuwenden.

Insgesamt ergibt sich damit aus dem Abkommen iiber die Schengen-Assoziierung — entgegen
mancher anderslautender Ausserungen — nach der hier vertretenen Ansicht eine Pflicht der
Schweiz, die RL 95/46 allgemein, und nicht nur in den vom Schengen-Besitzstand erfassten
Bereichen, anzuwenden, womit ein Mindeststandard an datenschutzrechtlichen Garantien
sichergestellt werden soll, dies letztlich mit dem Ziel, in diesem Bereich einen mit der
Rechtslage in der EU vergleichbaren Standard zu gewéhrleisten.

Nur am Rande sei in diesem Zusammenhang noch bemerkt, dass eine Differenzierung der
,Umsetzung™ der RL 95/46 je nach vom Schengen- und/oder Dublinbesitzstand erfassten
Materien auch nicht aus der Sicht des nationalen Rechts nicht sinnvoll wére, ist doch nur
schwer einsehbar, warum in bestimmten (,,schengenrelevanten®) Bereichen ein verstirkter
Datenschutzstandard ~ oder ~ weitergehende  Kontrollmoglichkeiten ~ unabhingiger
Datenschutzkontrollstellen zum Zuge kommen sollen, in anderen vergleichbaren Bereichen
jedoch nicht. Jedenfalls bleibt es gerade den Kantonen unbenommen, im Rahmen der in
jedem Fall notwendigen Anpassung der kantonalen Gesetzgebung sich auch allgemein an die
Vorgaben der RL 95/46 anzulehnen.

III. Zum Handlungsbedarf in der Schweiz: die Verpflichtung zur Einrichtung einer

unabhiingigen Kontrollstelle

Damit miisste also die Schweiz die Datenschutzrichtlinie vollumfénglich beachten. Der sich
hieraus ergebende  Handlungsbedarf sollte aber — soweit die materiellen
datenschutzrechtlichen Grundsétze betroffen sind — nicht iliberschitzt werden: Ohne dies hier
im Einzelnen ausfilhren zu konnen, diirfte ndmlich den Grundanforderungen der
Datenschutzrichtlinie an die Datenverarbeitung —  Stichworte sind hier das
Zweckbestimmungsprinzip, die Verhaltnismissigkeit, die grundsitzliche Notwendigkeit einer
gesetzlichen Grundlage oder der Einwilligung der Betroffenen fiir eine Datenverarbeitung
sowie besondere Vorkehrungen filir sensible Daten (wie etwa solche iiber den

Gesundheitszustand ~ oder religidse Uberzeugungen) — in der schweizerischen



Datenschutzgesetzgebung auf Bundes- und Kantonsebene entsprochen werden®; dies gilt
jedoch nur insoweit, als tatsdchlich eine Datenschutzgesetzgebung existiert, was nicht in allen
Kantonen der Fall ist. Insoweit besteht also auf kantonaler Ebene jedenfalls (teilweise)
Handlungsbedarf.

Von Bedeutung insbesondere fiir die kantonale Ebene ist aber die auch in einem
Zusatzprotokoll zur Datenschutzkonvention des Europarates enthaltene Vorgabe der
Datenschutzrichtlinie, ,,vollig unabhéngige Kontrollstellen* einzurichten, die die Einhaltung
der Anforderungen der in Umsetzung der Datenschutzrichtlinie ergangenen
mitgliedstaatlichen Gesetzgebung liberwachen sollen. So haben die Kontrollstellen die ,,ihnen
zugewiesenen Aufgaben in volliger Unabhingigkeit” wahrzunehmen. (Art. 28 Abs. 1 RL
95/46). Da der Eidgendssische Datenschutzbeauftragte nicht fiir die Uberwachung der
datenschutzrelevanten Tatigkeiten kantonaler Behorden zustdndig ist, miissen ausgehend von
dieser Anforderung auch die Kantone solche Kontrollstellen schaffen. Im Einzelnen
verpflichtet Art. 28 RL 95/46 dazu, zur Uberwachung der Anwendungen der Richtlinie in den
Mitgliedstaaten eine oder mehrere” ,,vollig unabhingige* Kontrollstelle(n) zu schaffen; diese
sind fir die Kontrolle aller Verarbeitungen zustindig, die auf dem Hoheitsgebiet ihres
Mitgliedstaates stattfinden, unabhidngig vom einzelstaatlichen Recht, das auf die jeweilige
Verarbeitung anzuwenden ist (Art. 28 Abs. 6 RL 95/46/EQG).

Die genaue rechtliche Tragweite dieser Bestimmung wirft einige Fragen auf, wobei diejenige
nach der Ausgestaltung der Unabhéngigkeit der Kontrollstelle(n) (1.) und diejenige nach den

den Kontrollstellen einzurdumenden Befugnissen (2.) von besonderer Bedeutung sind.

1. Unabhdngigkeit der Kontrollstelle

Art. 28 Abs. 1 RL 95/46 verpflichtet nur (aber immerhin) dazu, vollig unabhingige
Kontrollstellen einzurichten, womit lediglich das Ergebnis vorgegeben wird. Die genaue

7 so dass

Ausgestaltung der Unabhingigkeit bleibt damit den Mitgliedstaaten iiberlassen’
insbesondere nicht eine irgendwie geartete institutionelle Ausgestaltung (etwa die Schaffung

einer juristischen Person) gefordert ist (Unabhingigkeit nicht als Organisationsmerkmal,

# Vgl. zu den Anforderungen der RL 95/46 im Einzelnen in diesem Zusammenhang Epiney/Theuerkauf, in:

Datenschutz und Bilaterale II (Fn. 4).
» Die Texte sind unter www.conventions.coe.int/ im Internet abrufbar. Die Revision des
Datenschutzgesetzes auf Bundesebene triagt den Anforderungen dieses Protokolls bereits Rechnung. Vgl.
Botschaft zur Anderung des DSG, BBI. 2003, 2101 ff.
Die Richtlinie nimmt damit Riicksicht auf die foderalistische Struktur mancher Mitgliedstaaten, wie zum
Beispiel Deutschland, wo es neben dem Bundesdatenschutzbeauftragten auch Datenschutzbeauftragte der
einzelnen Bundeslidnder gibt, vgl. Ehmann/Helfrich, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 1;
Gridl (Fn. ), 256; Dammann/Simitis, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 4.
Zum Kriterium der Unabhéngigkeit ausfithrlich Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap.
2.4, Rz. 42 £.; Georgios Gounalakis/Elmar Mand, Die neue EG-Datenschutzrichtlinie — Grundlagen einer
Umsetzung in nationales Recht, CR 1997, 497, 501 f., mit Hinweisen auf hier im Einzelnen bestehende
Meinungsstreitigkeiten.
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sondern als Titigkeitsqualifikation®®). Diese Sicht ergibt sich bereits aus der

Entstehungsgeschichte der Vorschrift, wurde doch das Erfordernis der Unabhingigkeit als

Organisationsmerkmal der Stelle zugunsten der Unabhdngigkeit als Qualifikation der

Titigkeit ersetzt™. Vor diesem Hintergrund schliefen eine organisatorische ,,Einbettung® in

die staatliche Behordenstruktur und eine gerichtliche oder parlamentarische Kontrolle durch

staatliche Organe die Unabhiingigkeit nicht a priori aus; dies ergibt sich im Ubrigen schon
daraus, dass nach Art. 28 Abs. 3 am Ende RL 95/46/EG gegen beschwerende Entscheidungen
der Kontrollstelle der Rechtsweg erdffnet ist und ihre Tatigkeiten damit der gerichtlichen

Kontrolle unterliegen.

Soll die Kontrollstelle — was jedenfalls von Art. 28 RL 95/46 gefordert wird — ihre Aufgaben

in ,,volliger Unabhdngigkeit“ wahrnehmen konnen, so muss allgemein in funktionaler

Hinsicht sichergestellt sein, dass die Kontrollstellen frei von jedem Einfluss ihre

Entscheidungen vorbereiten und umsetzen konnen™. Jede Einflussnahme von auBen muss

daher ausgeschlossen sein, und die Wahrnehmung der personellen und finanziellen

Angelegenheiten der Kontrollstelle muss so ausgestaltet sein, dass ihre Unabhéngigkeit nicht

in Frage gestellt wird’’. Die Unabhingigkeit ist damit nicht nur gegeniiber den

,Kontrollierten, sondern gegeniiber allen hoheitlichen und privaten Akteuren zu

gewihrleisten.

Diese allgemein formulierten Anforderungen an die Unabhidngigkeit der Kontrollstelle

entfalten auf verschiedenen Ebenen Implikationen, womit die fiir die geforderte

Unabhéngigkeit notwendigen (Mindest-) Kriterien formuliert werden kdnnen:

- Die Kontrollstelle muss vollig weisungsfrei handeln. Eine irgendwie geartete staatliche
Aufsicht, auch wenn sie auf die RechtmiBigkeit beschrinkt ist, diirfte mit der
Unabhingigkeit der Kontrollstelle nicht vereinbar sein’, da die Frage der
RechtmiBigkeit des Handelns der Kontrollstelle sehr hdufig eng mit der Art und Weise
der Ausiibung der Kontrollstelle verbunden sein wird. Denkbar ist damit — neben der
gerichtlichen Kontrolle — im Falle der Einbindung der Kontrollstelle in die Verwaltung
lediglich eine ,,verwaltungsmifBige Kontrolle insbesondere durch das Parlament,
dhnlich wie sie hédufig fir die Gerichte vorgesehen ist. Dabei miissen derartige

Kontrollmechanismen so ausgestaltet sein, dass sie von Vornherein keine Implikationen

% Vgl. Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap. 2.4, Rz. 42; Dammann/Simitis, EG-
Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 5.

» Vgl. Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap. 2.4, Rz. 42.

30 Ebenso Burkert, in: Handbuch Datenschutzrecht (Fn. 13), Kap. 2.3, B, V, Rz. 55; Dammann/Simitis, EG-
Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 5 f.; Johanna Kiibler, Die Saulen der EU, 2002, 93 f.; von
Burgsdorff, Umsetzung der EG-Datenschutzrichtlinie (Fn. 2), 91.

31 S. in diesem Zusammenhang auch Ehmann/Helfrich, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 3 ff.,
die davon ausgehen, dass die ,vollige Unabhingigkeit® nur bei kumulativem Vorliegen der
institutionellen, funktionellen und materiellen Unabhingigkeit gegeben sei, was i.Erg. der hier vertreten
Ansicht entspricht.

32 Unklar insofern Kopp, DuD 1995 (Fn. 6), 204 (211).

33 Wie hier Ehmann/Helfrich, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 6; wohl auch
Dammann/Simitis, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 5 f.; a.A. ohne ndhere Begriindung
Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap. 2.4, Rz. 44.



fiir die Wahrnehmung der Aufgaben durch die Kontrollstelle entfalten kdnnen. Dies
diirfte insbesondere implizieren, dass Art und Inhalt der Kontrolle klar im Voraus
festgelegt sind und jedenfalls keinen Zusammenhang mit der Wahrnehmung der
eigentlichen Aufgaben der Kontrollstelle (Kontrolle der Einhaltung der
datenschutzrechtlichen Vorgaben) aufweisen diirfen. In Betracht kommen damit etwa
Rechnungsfithrungskontrollen oder auch gewisse disziplinarische Massnahmen.

- Die (erstmalige) Bestellung der leitenden Organe oder des Leiters / der Leiterin der
Kontrollstelle darf nicht einzig durch die Exekutive erfolgen, konnte diese doch auf
diese Weise Einfluss auf die Ausiibung der Titigkeit der Behdrde nehmen. Ein
Einbezug des Parlaments™ oder auch von Gerichten ist daher notwendig; dieser kann
unterschiedlich ausgestaltet sein. Weiter diirfen Leitung und / oder Mitglieder des
leitenden Gremiums nur in genau bestimmten Ausnahmefillen entlassen werden bzw.
ihr Mandat darf nur in solchen Ausnahmefillen nicht wieder erneuert werden, kdnnte
doch ansonsten iiber die Drohung der Nichtwiederwahl oder der Nichtwiederernennung
die Unabhangigkeit der Behorde in Frage gestellt werden.

- Interessenskonflikte der Kontrollstelle — etwa aufgrund anderer Aufgaben — miissen
ausgeschlossen sein. Vor diesem Hintergrund wird eine Kontrollstelle in der Regel nur
dann die Voraussetzung der Unabhingigkeit erfiillen, wenn sie neben den Aufgaben als
Kontrollstelle fiir Datenschutz keine weiteren Aufgaben (z.B. im Zusammenhang mit
der Uberwachung eines Gewerbes oder der Uberwachung bestimmter Behorden)
wahrnimmt.

- Die Kontrollstelle muss tiber geniigend Personal- und Finanzmittel verfiigen, um ihre
Aufgaben wahrnehmen zu kénnen, und ihr muss im Rahmen des vorgesehenen Budgets
eine gewisse Budgethoheit zustehen. Nur durch diese Voraussetzung kann — im Sinne
der Effektivitit der Errichtung der unabhingigen Kontrollstelle — gewéhrleistet werden,

dass die Stelle ihre Aufgaben auch tatsdchlich wahrnehmen kann.

2. Befugnisse

Die Kontrollstellen haben ganz allgemein die ,,Anwendung der von den Mitgliedstaaten zur
Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet
zu iiberwachen® (Art. 28 Abs. 1 RL 95/46). Im Einzelnen ist ihnen jedenfalls die Moglichkeit
einzurdumen, zu gesetzgeberischen Entwiirfen mit datenschutzrechtlicher Relevanz
Stellungnahmen abzugeben (Art. 28 Abs. 2 RL 95/46/EG). Dariiber hinaus wird man aus der
allgemeinen Aufgabenbeschreibung der Kontrollstellen in Art. 28 Abs. 1 RL 95/46 ableiten

konnen, dass sie mit Bezug auf die Wahrnehmung der Kontrollbefugnisse mit den zur

Wie auch die vielfach iibliche Ernennung von Richtern durch die Legislative zeigt. Allerdings muss diese
ihre Aufgabe auch unter Beachtung der Unabhéngigkeit der Kontrollstelle ausiiben.
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Erfillung dieser Aufgaben notwendigen Befugnissen auszustatten sind. Art. 28 Abs. 3 RL

95/46 fiihrt — ohne dass er in allgemeiner Form die den Kontrollstellen einzurdumenden

Befugnisse umschreibt — nicht abschliessend einige Befugnisse auf, die den Kontrollstellen

jedenfalls zustehen miissen:

Erstens miissen sie iiber Untersuchungsbefugnisse verfiigen (Art. 28 Abs. 3 erster
Spiegelstrich), wobei diese Befugnisse im Einzelnen so auszugestalten sind, dass die
Kontrollstelle alle fiir die Erfiillung ihres Auftrags erforderlichen Informationen
einholen kdnnen miissen. Damit sind den Kontrollstellen also umfassende Zugangs- und
Untersuchungsbefugnisse einzurdumen, und ihnen muss die Kompetenz zukommen,
letztlich alle Daten, die Gegenstand von Verarbeitungen sind, sowie die
Verarbeitungsvorgidnge einzusehen, dies jederzeit, nicht nur bei Vorliegen besonderer
Verdachtsmomente oder Anldsse. Materiell miissen sich diese Befugnisse auf die
Untersuchungen erstrecken konnen, die fiir die Wahrnehmung der Kontrollaufgaben
notwendig sind. Diese Zustdndigkeiten implizieren auch, dass den Kontrollstellen keine
Amts- oder Berufsgeheimnisse entgegengesetzt werden kénnen®.

Zweitens miissen den Kontrollstellen ,,wirksame Einwirkungsbefugnisse® eingerdumt
werden, wobei Art. 28 Abs. 3 zweiter Spiegelstrich RL 95/46/EG u.a. die Befugnis
erwihnt, gewisse verbindliche Anordnungen zu treffen. Allerdings werden diese nur
,beispielsweise” aufgefiihrt. Hieraus kann man sicherlich ableiten, dass die
Mitgliedstaaten nicht zwingend alle genannten Einwirkungsbefugnisse kumulativ
vorsehen miissen. Jedenfalls aber miissen die Einwirkungsbefugnisse wirksam sein,
m.a.W. die effektive Beachtung der datenschutzrechtlichen Vorgaben auf der jeweiligen
Ebene sicherstellen konnen. Nur auf diese Weise kann auch gewihrleistet werden, dass
die  Kontrollstellen  tatsdchlich  die  Einhaltung der  mitgliedstaatlichen
Umsetzungsgesetzgebung zur RL 95/46 sicherstellen konnen, so dass auch die
Effektivitit der Befugnisse der Kontrollstellen hier eine Rolle spielt.

Diese effektive Wirksamkeit der Einwirkungsbefugnisse diirfte in Bezug auf die (Nicht-
) Beachtung bestehender gesetzlicher Vorgaben implizieren, dass jedenfalls bei Privaten
eine direkte Anordnungsbefugnis vorzusehen ist, ist doch nicht ersichtlich, wie sie sonst
angehalten werden konnten, die ,,Empfehlungen™ der Kontrollstelle zu befolgen. Aber
auch gegeniiber Stellen der oOffentlichen Verwaltung diirfte in aller Regel nur eine
Anordnungsbefugnis — ggf. insofern indirekter Natur, indem ,,weiche” Einwirkungen
vorzuschalten sind, so dass ein gewisses Verfahren zu beachten ist — gewihrleisten, dass
die (mogliche) Verletzung datenschutzrechtlicher Grundsdtze tatséchlich durchgesetzt

werden kann®®. Es ist nidmlich nicht ersichtlich, auf welche Weise ansonsten die

35

36

Umgekehrt sind aber auch die Mitglieder und Bediensteten der Kontrollstellen dem Berufsgeheimnis
umfassend (also auch nach Ausscheiden aus dem Dienst) zu unterwerfen (Art. 28 Abs. 7 RL 95/46/EG).

I. Erg. wie hier, jedoch ohne ndhere Begriindung, Ehmann/Helfrich, EG-Datenschutzrichtlinie (Fn. 2),
Art. 28, Rz. 9. Unklar Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap. 2.4, Rz. 45, der (lediglich)
betont, dass die Eingriffsbefugnisse wirksam sein miissen
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Wirksamkeit der Einwirkungsbefugnisse — die ja jedenfalls zu gewihrleisten ist —
sichergestellt werden soll: Zwar konnen auch parlamentarische Kontrollfunktionen der
Verwaltung durchaus Wirkung entfalten; gleiches gilt fiir die Wirkung von
Presseberichten 0.4.°". Es st aber nicht zu verkennen, dass solche
,Kontrollmechanismen* haufig eher zufillig greifen und die ,,Funktionslogik® hier eine
andere ist als im Rahmen einer Kontrollstelle, die ohne Anlass sicherzustellen hat, dass
die datenschutzrechtlichen Vorgaben eingehalten werden.

Vor diesem Hintergrund impliziert nach der hier vertretenen Ansicht das Erfordernis der
Wirksamkeit der Einwirkungsbefugnisse, dass die Kontrollstelle auch gegeniiber Stellen
der offentlichen Verwaltung in die Lage versetzt wird, die Einhaltung der in Umsetzung
der Richtlinie erlassenen datenschutzrechtlichen Vorgaben in rechtsverbindlicher Form
durchzusetzen. In Bezug auf das Verfahren sind dabei verschiedene Mdglichkeiten
denkbar: So kann der Kontrollstelle eine umfassende Anordnungsbefugnis in Bezug auf
den Umgang mit Daten bzw. deren Verarbeitung im Hinblick auf die Einhaltung der
einschldgigen datenschutzrechtlichen Vorgaben eingerdumt werden. Oder aber sie wird
dazu legitimiert, jederzeit eine solche verbindliche Anordnung bei einem Gericht zu
beantragen.

SchlieBlich ist der Kontrollstelle ein Klagerecht oder eine ,,Anzeigebefugnis® bei
VerstoBen gegen die nationalen Vorschriften zur Umsetzung der RL 95/46/EG
einzurdumen. Die genaue Bedeutung dieser Anzeigebefugnis bleibt etwas im Dunkeln;
der Gegensatz zur Klage diirfte es aber nahe legen, hierunter nur eine Art
Informationsbefugnis der (Straf-) Gerichte zu verstehen, denen eine Pflicht zukommt,
der Anzeige nachzugehen, wobei die Verfahrensherrschaft aber bei ihnen liegen
diirfte®®. Im Gegensatz dazu liegt die Verfahrensherrschaft bei einer Klagebefugnis bei
der Kontrollbehorde, die damit eine gerichtliche Entscheidung ,,erzwingen* kann.

Im Ubrigen diirfte sich dieses Klage- oder Anzeigerecht im Wesentlichen auf die von
den Mitgliedstaaten nach Art. 24 RL 95/46/EG vorzusehenden Sanktionen beziehen, so
dass es in erster Linie in strafrechtlichen oder verwaltungsstrafrechtlichen Verfahren
zum Zuge kommen diirfte, nicht hingegen bei zivilrechtlichen Streitigkeiten®. Im
Verhéltnis zu den wirksamen Einwirkungsbefugnissen stellt die Befassung der
Justizbehdrden eine Alternative dar, auf die die Kontrollstelle mdglicherweise bei

besonders komplexen Sachverhalten oder wiederholten VerstoBen zuriickgreifen wird®.

37

38
39
40

Vgl. die entsprechenden Hinweise bei Dammann/Simitis, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz.
10, die darauf hinweisen, dass bei Offentlichen Stellen eine Beachtung datenschutzrechtlicher
Vorschriften etwa von Verwarnungen aufgrund des offentlichen Drucks sowie durch parlamentarische
Kontrollfunktionen gewéhrleistet werden konne. Sie wollen daraus ableiten, dass gegeniiber 6ffentlichen
Stellen nicht zwingend eine Anordnungsbefugnis vorzusehen ist.

Ebenso Dammann/Simitis, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 11.

Vgl. Dammann/Simitis, EG-Datenschutzrichtlinie (Fn. 2), Art. 28, Rz. 11.

Vgl. Briihann, in: Handbuch Datenschutzrecht (Fn. 2), Kap. 2.4, Rz. 45.
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IV. Zusammenfassende Schlussbetrachtung

Insgesamt konnten die Ausfithrungen aufzeigen, dass die Anpassung des schweizerischen
Rechts an die Anforderungen der Datenschutzrichtlinie zwar sicherlich keine umwailzenden
Modifikationen des schweizerischen Datenschutzrechts mit sich bringt. Gleichwohl sind aber
die Herausforderungen nicht zu verkennen, wobei nach dem Gesagten zwei Aspekte von
besonderer Bedeutung sind: Zum einen ist nach der hier vertretenen Ansicht sicherzustellen,
dass die Datenschutzrichtlinie in allen Bereichen — also nicht nur den ,,schengen- oder
dublinrelevanten® Gebieten — beachtet wird. Zum anderen sind auf kantonaler Ebene nicht nur
iiberall Datenschutzgesetze zu schaffen, sondern es sind unabhdngige Kontrollstellen
einzurichten, die effektiv die ihnen zustehenden Aufgaben — die auch im Ergebnis
Anordnungsbefugnisse gegeniiber kantonalen Verwaltungen umfassen miissen — wahrnehmen
konnen. Gerade letzterer Punkt diirfte die Kantone vor nicht zu unterschitzende
Herausforderungen stellen, wobei die Potentiale interkantonaler Zusammenarbeit nicht
unterschétzt werden sollten. Jedenfalls ist zu beachten, dass der Schengen-Besitzstand in der
Schweiz — wie dies auch bei den anderen Schengen-Staaten der Fall war — erst nach einer
,,Uberpriifung* der Kompatibilitit der schweizerischen Gesetzgebung mit den Vorgaben des
Abkommens in Kraft gesetzt werden wird, womit die Frage der ausreichenden
Datenschutzgesetzgebung auf kantonaler Ebene und auf Bundesebene eine gewisse

(zusitzliche) Brisanz erhilt.
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